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Informasjonssikkerhet i Vann- og avlgpsetaten

Forord

Denne rapporten er et resultat av forvaltningsrevisjonsprosjektet Informasjonssikkerhet
i Vann- og avlopsetaten. Rapporten omfatter i tillegg en mindre undersekelse av byréden
for milje og samferdsels oppfelging av Vann- og avlgpsetatens forbedringsarbeid etter
rapport 8/2016 Informasjonssikkerhet i Vann- og avlepsetaten.
Oppfelgingsundersgkelsen er ikke en forvaltningsrevisjon.

Undersgkelsen er forankret i kontrollutvalgets vedtak av 27. august 2019 (sak 71), og
titherer omréadet virksomhetsstyring, digitalisering og informasjonssikkerhet, jf.
bystyrets vedtak om Overordnet analyse og plan for forvaltningsrevisjon og
eierskapskontroll 2020-2024 av 21. oktober 2020 (sak 283).

Forvaltningsrevisjon er en lovpélagt oppgave for Oslo kommune. Forvaltningsrevisjon er
definert slik i kommuneloven § 23-3:
Forvaltningsrevisjon innebzerer & gjennomfere systematiske vurderinger av skonomi,

produktivitet, regeletterlevelse, maloppnaelse og virkninger ut fra kommunestyrets eller
fylkestingets vedtak.

Forvaltningsrevisjon i Oslo kommune gjennomfgres iht. gjeldende standard for
forvaltningsrevisjon i kommuner og fylkeskommuner i Norge (RSK 001).

Oppfoelgingsunderspkelsen av byrddens oppfelging av rapport 8/2016 er begrunnet i
kommuneloven § 23-2 farste ledd bokstav e) jf. forskrift om kontrollutvalg og revisjon §
5. Her fremgar det at kontrollutvalget skal pdse at vedtak bystyret treffer ved
behandlingen av forvaltningsrevisjoner felges opp.

Prosjektet er gjennomfert av seniorradgiverne Atle Refsdal og Stig Eliassen, med ekstern
bistand fra EY. Refsdal var prosjektleder.

Vi vil takke Vann- og avlgpsetaten og Byradsavdeling for miljg og samferdsel for
nodvendig bistand i lepet av prosjektet.

15. januar 2021
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Informasjonssikkerhet i Vann- og avlgpsetaten

Hovedbudskap

Kommunerevisjonen har gjennomfgrt en forvaltningsrevisjon av Vann- og avlgpsetatens
styring av informasjonssikkerheten knyttet til behandling og framfering av vann. | tillegg
omfatter undersekelsen en oppfalgingsundersegkelse av byrdden for miljo og samferdsels
oppfelging av Kommunerevisjonens rapport 8/2016 Informasjonssikkerhet i Vann- og
avlgpsetaten.

Samlet sett viser undersgkelsen at Vann- og avlgpsetaten gjennom sitt
forbedringsarbeid hadde kommet langt i & etablere tilfredsstillende styring av
informasjonssikkerheten knyttet til behandling og framfering av vann. Etaten hadde, over
tid og gjennom flere prosesser og tiltak, fulgt opp og kontrollert informasjons-
sikkerheten.

Underspkelsen viste at det likevel gjensto arbeid pa enkelte omrader. Blant annet
avdekket revisjonen flere, og til dels vesentlige, sérbarheter i etatens logiske sikring, og
etaten hadde ikke etablert tydelige krav til den fysiske sikringen av alle typer anlegg med
tilkoblingspunkt til FK-nettet.?

Sammendrag

Vann- og avlgpsetaten har ansvar for & levere trygt drikkevann. Prosessene for
produksjon og framfering av vann styres og overvakes ved hjelp av
informasjonsteknologi.

Informasjonssikkerheten i Vann- og avlgpsetaten har siden 2011 vaert tema for flere
underspkelser giennomfart av Kommunerevisjonen, Nasjonal sikkerhetsmyndighet og
Forsvarets forskningsinstitutt. Kommunerevisjonens forrige undersokelse var rapport
8/2016 Informasjonssikkerhet i Vann- og avlepsetaten. Alle underspkelsene avdekket
svakheter, hvorav flere var alvorlige.

Formélet med undersekelsen har vaert 8 bidra til sikker vannforsyning. Undersekelsens

hovedproblemstilling har veert:

* Har Vann- og avlgpsetaten etablert tilfredsstillende styring av
informasjonssikkerheten knyttet til behandling og framfering av vann, og har
forbedringsarbeidet etter rapport 8/2016 veert tilfredsstillende fulgt opp?

Forste del av problemstillingen har veert rettet dels mot virksomhetens styring av
informasjonssikkerhet og dels mot sikkerheten i IKT-systemene for vannbehandling (SRO)
og fjernkontroll for framfering av vann (FK). Undersgkelsen har belyst status pa folgende
omrader:

+ Styring og organisering av informasjonssikkerhetsarbeidet

e Risikohdndtering

e Fysisk sikkerhet

e Sikkerhet og datahandtering

o Tilgangsstyring

-

Logiske angrep er ulike former for dataangrep pd funksjonaliteten i et IKT-system. | motsetning til et fysisk
angrep, vil dette ofte ikke kreve at angriperen har fysisk adgang til mélet for angrepet. Ved et slikt angrep vil
angriperen typisk prove 4 lete etter og utnytte sikkerhetshull i nettverk og applikasjoner. Logisk sikring
handler om tiltak for 8 beskytte systemer og tjenester mot logiske angrep, for eksempel ved bruk av
brannmurer og programmer for & identifisere og stoppe skadevare.
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e Endrings- og sarbarhetshandtering
e Hendelseshandtering

Nar det gjelder Vann- og avlgpsetatens oppfelging av rapport 8/2016, er dette
underspkt ved at temaene som ble underspkt i 2016, omfattes av omrédene nevnt
ovenfor. Temaene i 2016 var fysisk sikring av anlegg i fijernkontrollsystemet, logisk
sikkerhet i fiernkontrollnettet og sammenhengen mellom disse omradene. Innretningen
innebaerer at Kommunerevisjonen ikke har vurdert om hvert enkelt tiltak som etaten
varslet etter rapport 8/2016 har hatt effekt, men i stedet har vurdert status for etatens
styring av informasjonssikkerhet pa undersokelsestidspunktet. Dette er gjort for & kunne
belyse etatens informasjonssikkerhet mest mulig helhetlig. Videre dekker undersgkelsen
Byradsavdeling for miljo og samferdsels oppfelging av etatens forbedringsarbeid.

Revisjonskriteriene som ligger til grunn for Kommunerevisjonens vurderinger er utledet
fra Oslo kommunes instrukser for virksomhetsstyring og informasjonssikkerhet,
eForvaltningsforskriften og ISO 27001 (Ledelsessystem for informasjonssikkerhet).

Hoveddelen av undersokelsen er basert pa informasjon innhentet gjennom meter og
intervjuer med ansatte i Vann- og avligpsetaten, dokumentgjennomgang, befaring og
sikkerhetstesting. Sikkerhetstestingen ble gjennomfert av innleide konsulenter fra EY.
Datainnsamlingen ble i hovedsak foretatt i perioden januar 2020 til oktober 2020, med
et avbrudd fra 13. mars til 6. mai pa grunn av covid-19-pandemien.

Parallelt med forvaltningsrevisjonen er det ogsa gjennomfort en
oppfelgingsundersokelse av byrdden for milje og samferdsels oppfelging av Vann- og
avlppsetatens forbedringsarbeid etter rapport 8/2016. Dette har blitt undersgkt
gjennom skriftlige spersmal til byraden og gjennomgang av ulike styringsdokumenter.

| de folgende underkapitlene presenteres Kommunerevisjonens sentrale vurderinger.

Styring og organisering av informasjonssikkerhetsarbeidet

Vann- og avlgpsetaten ivaretok Informasjonssikkerhet som en del av
virksomhetsstyringen, ved at det var integrert i etatens generelle sikkerhetsarbeid og
risikostyring.

Etaten hadde ikke i tilstrekkelig grad utarbeidet overordnede mal for
informasjonssikkerhetsarbeidet og kommunisert disse og strategiske feringer for
arbeidet nedover i organisasjonen. Ledelsen hadde lyktes i 8 kommunisere sine
forventninger til etatens leveranser og til kontinuitet i virksomhetsprosessene, men
hadde i liten grad tydeliggjort sine forventninger til informasjonssikkerheten i IKT-
systemene som stgttet disse prosessene.

Etaten syntes i hovedsak & ha & ha etablert en klar fordeling av roller og ansvar.

Undersokelsen viste at Vann- og avlgpsetaten over tid, og gjennom flere prosesser og
tiltak, hadde fulgt opp og kontrollert informasjonssikkerheten, herunder at ledelsen arlig
hadde gjennomgatt informasjonssikkerheten i virksomheten etter en prosess som
innebar bred involvering i etaten.

6 Kommunerevisjonen
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Risikohdndtering

For prosesskontrollsystemene som var omfattet av undersgkelsen hadde Vann- og
avlgpsetaten kartlagt og verdivurdert informasjon. Etaten hadde ogsa gjennomfert
risikovurderinger som adresserte informasjonssikkerhet for systemene og 4 til grunn for
valg av relevante sikkerhetstiltak. Risikovurderingene og tiltakene var dokumentert.

Sarbarheter og trusler var i varierende grad beskrevet i risikovurderingene. En
tydeligere beskrivelse og vurdering av disse kunne ha bidratt til ytterligere 8 sikre at
grunnlaget for vurderingene av risikonivé var forstatt og dokumentert. Samlet sett
fremsto likevel etatens faringer, prosesser og veiledere som egnet til & gi nedvendig
stotte til verdi- og risikovurderinger.

Fysisk sikkerhet

For anleggene i objektsikringsprosjektet var det gjennomfert grundige vurderinger som
14 til grunn for implementerte tiltak. Underspkelsen tyder pd at de fysiske
sikringstiltakene for disse anleggene var godt egnet til & ivareta virksomhetens behov.

Sikkerhet og datahdndtering

Nar det gjaldt styring og kontroll av nettverk, hadde etaten kommet langt i & etablere
god sikkerhet i sitt ordineere Windows IKT-milje. Gjennomferte sikkerhetstester viste at
miljeet var robust og fulgte generell moderne sikkerhetspraksis.

Undersokelsen tydet videre pd at de undersgkte prosesstyringssystemene var godt
sikret mot angrep fra internett.

Kommunerevisjonen 7
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Tilgangsstyring

Vann- og avlgpsetaten hadde rutiner som kunne bidra til at tilgang til informasjon og
systemer for behandling og framfering av vann var i trdd med tjenstlig behov.
Undersgkelsen viste likevel svakheter i etatens internkontroll pa dette omréadet som ga
risiko for at ikke alle tilganger til etatens systemer var i trdd med brukerens tjenstlige
behov.

Endrings- og sdrbarhetshindtering

Vann- og avlgpsetaten hadde skriftlige rutiner som kunne bidra til & kontrollere risikoen
ved behov for endringer i systemene for styring, regulering og overvakning av
vannbehandlingsanleggene (SRO) og fiernkontrollsystemet for vanndistribusjon (FK),
herunder av at endringer ble testet utenfor produksjonsmiljget. Undersekelsen viste
likevel enkelte svakheter i etatens internkontroll pa dette omradet:

Det var til dels manglende samsvar mellom etatens overordnede skriftlige rutiner pa
omradet og skriftlige rutiner for FK og SRO. Blant annet framgikk det ikke klart av de
sistnevnte rutinene at systemeier skulle godkjenne endringene, og denne fgringen fra den
overordnede rutinen ble heller ikke alltid fulgt. Rutinen for endringer i SRO framsto i
hovedsak som egnet, mens det var vesentlige mangler ved rutinen som ifolge etaten
beskrev gjeldende prosess for endringer i FK.

Kommunerevisjonen stiller videre spgrsmal ved om etaten i tilstrekkelig grad hadde
sikret:

» hensiktsmessig arbeidsdeling mellom testing og implementering av endring

e atendringer ved behov ble testet fer produksjonssetting

e atvurderinger av behov for testing og resultatet av testingen ble dokumentert

Hendelseshindtering

Vann- og avlgpsetaten hadde et system for registrering og behandling av
informasjonssikkerhetshendelser som i hovedsak var i trad med kriteriet. Bruken av flere
meldekanaler med utydelige grenseflater ga risiko for at ikke alle hendelser ble meldt i
riktig kanal, noe som igjen kunne gjore det utfordrende 3 laere av tidligere hendelser.

o
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Byréaden for miljo og samferdsels oppfolging

Basert pa redegjorelsen fra byrddsavdelingen og mottatt dokumentasjon, er
Kommunerevisjonens vurdering at byraden for miljo og samferdsel hadde fulgt opp Vann-
og avlepsetatens forbedringsarbeid etter rapport 8/2016 Informasjonssikkerhet i Vann-
og avlppsetaten i trad med byrddsavdelingens varslede tiltak etter rapporten og feringer
fra den politiske behandlingen.

Anbefalinger

Kommunerevisjonen anbefaler Vann- og avlgpsetaten 3

« tydeliggjore sine overordnede mal for, og forventninger til, informasjonssikkerhet
i IKT-systemer som stetter behandling og framfering av vann, og utarbeide
operasjonaliserte mal for disse.

» vurdere og gjennomfere tiltak for & forbedre rutiner og praksis pa andre omrader der
underspkelsens vurderinger og konklusjoner viser et forbedringspotensial.

Uttalelser til rapporten

Kommunerevisjonen har mottatt uttalelser fra Byradsavdeling for milje og samferdsel og
fra Vann- og avilgpsetaten. Ingen av disse hadde innsigelser til prosjektets
revisjonskriterier, metode, anvendte kilder eller data som har betydning for rapportens
konklusjoner.

Vann- og avlgpsetaten skriver at den har kommet langt med & integrere
informasjonssikkerhetskravene i kvalitetssystemet og den helhetlige virksomhetsstyring,
men at den likevel ser behovet for videre kontinuerlig forbedring.

Kommunerevisjonen vurderer at etaten viser til relevante tiltak for alle rapportens
anbefalinger, men merker seg at tidsperspektiv ikke er omtalt for enkelte tiltak.

Rapporten inneholdt ikke anbefalinger til byréden for milje og samferdsel.
Byrédsavdelingen skriver i sin uttalelse at den i tildelingsbrevet til Vann- og avlgpsetaten
for 2021 gir etaten i oppdrag 8 utarbeide statusrapport om sikkerhetsarbeidet innen 14.
mai 2021. Byr&dsavdelingen skriver videre at den legger til grunn at status for
oppfelging av anbefalingene i Kommunerevisjonens rapport innarbeides i denne
statusrapporten.

Kommunerevisjonen 9
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1. Innledning

Vann- og avlgpsetatens formal er & dekke ettersperselen etter helsemessig trygt
drikkevann i Oslo og handtere avlgpsvannet pd en mate som er til minst mulig belastning
for publikum og det ytre miljget. Kommunens innbyggere, naeringsliv, tjenestetilbud og
offentlige forvaltning er avhengige av at dette formalet ivaretas. Ogsé institusjoner av
nasjonal betydning, slik som storting, regjering, hgyesterett, militeerledelse og
ambassader, vil kunne rammes dersom vannforsyningen eller avlgpshandteringen i Oslo
svikter.

Vann- og avlgpsetaten har ansvar for drift og vedlikehold av Oset og Skullerud
vannbehandlingsanlegg, Langlia og Alnsjgen beredskapsanlegg, samt 1 550 kilometer
vannledningsnett, 15 hgydebassenger, 24 pumpestasjoner og 39 damanlegg i Marka.
Etaten stdr ogsa for drift og vedlikehold av transportsystemet for avlep med ca 2 350
kilometer avlgpsledninger, 11 fordrgyningsbassenger og rundt 70 pumpestasjoner.?

1.1 Bakgrunn

Prosessene for produksjon og distribusjon av drikkevann og transport av kloakk til
renseanleggene styres og overvakes ved hjelp av informasjons- og
kommunikasjonssystemer. Vann- og avl@psetatens fjernstyrings- og kontrollsystem (FK-
systemet) styrer og overvaker transporten av drikkevann og kloakk for hele Oslo, mens
systemene for styring, regulering og overvakning (SRO-systemene) hdndterer
vannbehandlingsprosessen og produksjon av drikkevann ved anleggene pa Oset og
Skullerud. Oset forsyner Oslo med 90% av det totale drikkevannet, som hentes fra
Maridalsvannet.

Feil pa disse systemene kan fare til svikt i vannrensing og transport av vann og kloakk.
Det er derfor viktig 8 ivareta informasjonssikkerheten. Tjenestenes betydning for
innbyggere, statlige og kommunale tjenester og forvaltning betyr at ondsinnede akterer
med store ressurser og sterk kompetanse méa antas & veere en del av trusselbildet.

Informasjonssikkerheten i Vann- og avlgpsetaten har siden 2011 veert tema for flere
underspkelser gjennomfert av Kommunerevisjonen, Nasjonal sikkerhetsmyndighet og
Forsvarets forskningsinstitutt. Undersekte aspekter har inkludert blant annet
risikohdndtering, organisering av informasjonssikkerhet, personellsikkerhet, sikkerhet og
datahandtering, tilgangsstyring, endrings- og sdrbarhetshéndtering,
hendelsesh&ndtering, kontinuitetsplanlegging, revisjon og etterlevelse, fysisk sikring og
fiernarbeidslgsning. Det har ogsa blitt giennomfgrt inntrengningstester av
fiernkontrollnett og administrasjonsnett. Alle undersgkelsene har avdekket svakheter,
hvorav flere har veert alvorlige. De fleste underspkelsene har ogsé veert behandlet
politisk. Bdde kontrollutvalget, daveerende samferdsels- og miljgkomiteen og bystyret
har gjort vedtak som tydelig viser at de ser alvorlig pé de avdekkede svakhetene og
forventer forbedringer.

De omtalte undersekelsene og den politiske behandlingen omtales neermere i kapittel 2.

3 Et fordreyningsbasseng er et oppsamlingsmagasin for overvann.
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1.2 Formal og problemstillinger

Formélet med underspkelsen har vaert & bidra til sikker vannforsyning. Undersgkelsens

hovedproblemstilling har veert:

e Har Vann- og avlgpsetaten etablert tilfredsstillende styring av
informasjonssikkerheten knyttet til behandling og framfering av vann, og har
forbedringsarbeidet etter rapport 8/2016 veert tilfredsstillende fulgt opp?

Farste del av problemstillingen har veert rettet dels mot virksomhetens styring av
informasjonssikkerhet og dels mot sikkerheten i IKT-systemene for vannbehandling (SRO)
og fjernkontroll for framfgring av vann (FK). Underspkelsen har belyst status péa felgende
omrader:

e Styring og organisering av informasjonssikkerhetsarbeidet

e Risikohdndtering

e Fysisk sikkerhet

e Sikkerhet og datahandtering

e Tilgangsstyring

e Endrings- og sdrbarhetshdndtering

e Hendelseshandtering

Dette omfatter blant annet omrédene som ble dekket i rapport 8/2016, som var fysisk
sikring av anlegg i fijernkontrollsystemet, logisk sikkerhet i fijernkontrollnettet og
sammenhengen mellom disse omrédene.* Disse er i all hovedsak behandlet under Fysisk
sikkerhet (kapittel 3.3) og Sikkerhet og datahdndtering (kapittel 3.4). Undersgkelsen
dekker sdledes Vann- og avlepsetatens forbedringsarbeid. Videre dekker del to i
undersokelsens problemstilling Byradsavdeling for milje og samferdsels oppfelging av
etatens forbedringsarbeid. Dette omtales i kapittel 4.

1.3 Avgrensninger

Underspkelsen omfatter ikke anlegg og systemer som enna ikke er i drift, eller som ikke
styrer prosessene for behandling og framforing av vann. Dette betyr, for eksempel, at
verken prosjektet Ny vannforsyning eller Vann- og avlgpsetatens nett for behandling av
gradert informasjon er inkludert. Sikkerheten i etatens kontornett (ADM) er likevel
omtalt, da kompromittering av dette miljoet potensielt kan veere et steg pa veien for &
angripe prosesskontrollsystemene for behandling og framfagring av vann. Fysisk
sikkerhet ved Vann- og avigpsetatens hovedkontor i Herslebs gate 5 er ikke underspkt.

Undersokelsen omfatter heller ikke enkelte temaer som Vann- og avlgpsetaten har
omtalt i sine statusrapporter etter Kommunerevisjonens rapport 8/2016, men som ikke
var omfattet av Kommunerevisjonens rapport den gang. Dette gjelder blant annet
prosjektsikkerhet og sikkerhetsgraderte anskaffelser.

1.4 Revisjonskriterier
Revisjonskriteriene er den malestokken som legges til grunn for Kommunerevisjonens
vurderinger. | denne undersgkelsen har revisjonskriteriene blitt utledet fra Oslo

* Logiske angrep er ulike former for dataangrep pa funksjonaliteten i et IKT-system. | motsetning til et fysisk
angrep, vil dette ofte ikke kreve at angriperen har fysisk adgang til malet for angrepet. Ved et slikt angrep vil
angriperen typisk prove & lete etter og utnytte sikkerhetshull i nettverk og applikasjoner. Logisk sikkerhet
handler om tiltak for & beskytte systemer og tjenester mot logiske angrep, for eksempel ved bruk av
brannmurer og programmer for & identifisere og stoppe skadevare.
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kommunes instrukser for virksomhetsstyring og informasjonssikkerhet,
eForvaltningsforskriften og ISO 27001 (Ledelsessystem for informasjonssikkerhet).

De aktuelle revisjonskriteriene blir presentert i de kapitlene der de kommer til
anvendelse. Vedlegg 1 inneholder alle kriteriene, inkludert utledningen av disse.

Spersmaélet om forbedringsarbeidet etter rapport 8/2016 har veert tilfredsstillende
fulgt opp av byréaden, er undersekt som en ordinaer oppfelgingsundersokelse, der det
ikke er etablert revisjonskriterier. Denne delen av undersgkelsen er rapportert i kapittel
4.

Nar det gjelder Vann- og avlgpsetatens oppfelging av rapport 8/2016, er dette
underspkt ved at temaene som ble undersgkt i 2016 er omfattet av denne
forvaltningsrevisjonen. Dette innebzerer at vi ikke har vurdert om hvert enkelt tiltak som
etaten varslet etter rapport 8/2016 har hatt effekt, men i stedet har vurdert status for
etatens styring av informasjonssikkerhet pa undersekelsestidspunktet. Dette er gjort for
& kunne belyse etatens informasjonssikkerhet mest mulig helhetlig. | 2016 ble det
undersgkt om eksterne tilkoblingspunkter i Vann- og avlgpsetatens fiernkontrollnett var
tilfredsstillende fysisk og logisk sikret. Dette innebzerer at det i denne
forvaltningsrevisjonen er etablert revisjonskriterier for etatens styring av fysisk og
logisk sikkerhet.

1.5 Metodisk tilnaerming og gjennomfering

Hoveddelen av underspkelsen er basert pd informasjon innhentet gjiennom meter og
intervjuer med ansatte i Vann- og avigpsetaten, dokumentgjennomgang, befaring og
sikkerhetstesting. Datainnsamlingen ble i hovedsak foretatt i perioden fra
oppstartsmetet i midten av januar 2020 til oktober 2020, med et avbrudd fra 13. mars
til 6. mai p& grunn av covid-19-pandemien.

Kommunerevisjonen har gjennomfert ni intervjuer med ansatte i Vann- og avlgpsetaten.
Dokumentgjennomgangen har blant annet omfattet strategi- og policydokumenter,
arbeidsprosessbeskrivelser, instrukser og rutiner, verdivurderinger, risikovurderinger
og stottedokumenter for slike, IKT-arkitekturbeskrivelser og gvrige former for
systemdokumentasjon.

Kommunerevisjonen har gjennomfert befaring pa seks ulike anlegg med
nettverkstilkobling til systemet for framfering av vann. Her undersokte vi blant annet
derer, laser, alarmer, og hvorvidt det fantes alternative innganger.

Sikkerhetstesting har blitt giennomfert av EY. Formalet var @ avdekke eventuelle
sarbarheter i IKT-infrastruktur som potensielt kunne utnyttes til 4 ramme systemene for
produksjon og framfgring av vann. Testaktivitetene ble valgt av EY i samarbeid med
Kommunerevisjonen basert pé tidligere sikkerhetsrevisjoner, overordnede trekk ved det
generelle trusselbildet og hva som ble ansett mest hensiktsmessig & teste.

Byréden for milje og samferdsels oppfelging av Vann- og avlgpsetatens
forbedringsarbeid etter rapport 8/2016 har blitt undersekt gjennom skriftlige spersmal
til byrédden og gjennomgang av ulike styringsdokumenter.
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1.6 Rapportens oppbygging
| kapittel 2 gir vi en gjennomgang av historikken knyttet til undersokelser av
informasjonssikkerhet i Vann- og avlgpsetaten i perioden 2011-2019.

| kapittel 3 rapporteres undersokelsen av Vann- og avlgpsetatens styring av
informasjonssikkerhet knyttet til behandling og framfering av vann. Kapittelet er inndelt i
ulike temaer, der det for hvert tema er gjort rede for revisjonskriter, etatens praksis, og
Kommunerevisjonens vurdering av etatens praksis opp mot kriteriene.

| kapittel &4 rapporteres oppfelgingsundersgkelsen av byraden for milje og samferdsels
oppfelging av rapport 8/2016 Informasjonssikkerhet i Vann- og avlopsetaten.

| kapittel 5 presenteres Kommunerevisjonens konklusjoner og anbefalinger pa grunnlag
av forvaltningsrevisjonen, i tillegg til var konklusjon etter oppfolgingsundersokelsen av
byraden for milje og samferdsels oppfslging av rapport 8/2016.

| kapittel 6 oppsummerer og vurderer vi vesentlige momenter i uttalelse til rapporten fra
Vann- og avigpsetaten og fra Byréddsavdeling for miljo og samferdsel. De mottatte

uttalelsene folger i sin helhet som vedlegg 3 og 4 i rapporten.

| vedlegg 1 presenteres revisjonskriteriene i forvaltningsrevisjonene, samt kildene som
ligger til grunn for disse.

Vedlegg 2 inneholder en beskrivelse av metoden som er benyttet i giennomfgringen av
underspkelsen.

| vedlegg 5 gir vi forklaring pa enkelte tekniske begreper som forekommer i rapporten.

Vedlegg 6 er EYs rapportering av sikkerhetstestingen de gjennomforte pa oppdrag fra
Kommunerevisjonen som en del av var forvaltningsrevisjon.
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2. Undersokelser av informasjonssikkerhet i Vann- og
avlgpsetaten, 2011-2019

Det ble gjennomfert et antall undersgkelser av aspekter ved informasjonssikkerheten i
Vann- og avilgpsetaten i perioden 2011-2019. | dette kapitlet redegjer vi kortfattet for
disse undersekelsene, og den politiske behandlingen av dem.

2.1 Kommunerevisjonens rapporti 2011

I undersokelsen fra 2011 ble sentrale aspekter ved informasjonssikkerheten i Vann- og
avlppsetatens system for fjernkontroll og overvéking av vann og avigp
(fiernkontrollsystemet) vurdert. Temaene var risikohdndtering, organisering av
informasjonssikkerhet, personellsikkerhet, sikkerhet og datahandtering, tilgangsstyring,
endrings- og sarbarhetshandtering, hendelseshandtering, kontinuitetsplanlegging og
revisjon og etterlevelse.

Undersakelsen ble rapportert i Kommunerevisjonens rapport 8/2011 Styring av
vannforsyning og avlep i Oslo kommune. Undersgkelsen viste omfattende, og til dels
meget alvorlige svakheter. Kommunerevisjonen konkluderte med at etaten ikke hadde
hatt tilstrekkelig fokus pé, og formalisert tilneerming i sin handtering av,
informasjonssikkerhet i og rundt fiernkontrollsystemet.

Undersekelsen ble behandlet av kontrollutvalget den 14. juni 2011 (sak 67). | sitt vedtak
fant Kontrollutvalget det sveert alvorlig at et sa viktig system i kommunen hadde veert s&
risikoeksponert, og ba byraden for milje og samferdsel rapportere status for tiltak til
Kommunerevisjonen per 31. august 2011 og per 31. desember 2011. Videre ba
Kontrollutvalget om at Kommunerevisjonen starte arbeidet med en utvidet
oppfelgingsundersegkelse etter rapport 8/2011 tidligi 2012.

Saken ble behandlet av samferdsels- og miljgkomiteen 21. september 2011 (sak 115) og
i bystyret 28. september 2011 (sak 328). Komiteens innstilling og bystyrets vedtak
hadde samme ordlyd som kontrollutvalgets vedtak.®

Byraden for milje og samferdsel leverte to statusrapporter om etatens iverksetting av
tiltak som ble behandlet i kontrollutvalget, hhv den 27. september 2011 (sak 89) og 28.
februar 2012 (sak 12). Ved behandling av begge disse sakene understreket utvalget
viktigheten av forbedringsarbeidet. Sakene ble ogsd behandlet i samferdsels- og
miljokomiteen (sak 122/11 og 23/12) som fattet vedtak med tilsvarende ordlyd som
kontrollutvalget.

2.2 Nasjonal sikkerhetsmyndighets rapporti 2012

5 Med unntak av at bystyret i sitt vedtak utelot kontrollutvalgets bestilling av den ferste statusrapporten fra
byréden fra milje og samferdsel per 31. august 2011, da bystyret behandlet saken etter denne datoen.
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Denne rapporten ble ikke behandlet politisk i kommunen, men kontrollutvalget hadde
tilgang til den, og ble orientert muntlig om innholdet i den, i forbindelse med utvalgets
behandling 18. juni 2013 av Kommunerevisjonens rapport 5/2013.

2.3 Kommunerevisjonens rapporti 2013

Kommunerevisjonens undersokelse fra 2013 omfattet bade en ny gjennomgang av de
samme forholdene som i 2011, samt etatens system for styring, regulering og
overvakning ved Oset vannbehandlingsanlegg, SRO-systemet. Videre omfattet
underspkelsen den fysiske sikringen av de to undersgkte systemene og etatens
styringssystem for informasjonssikkerhet.

Rapport 5/2013 Informasjonssikkerhet i Vann- og avlgpsetaten viste at Vann- og
avlgpsetaten hadde tatt rapporten fra 2011 alvorlig, og at det var gjort et viktig arbeid
med informasjonssikkerhet i etaten. Arbeidet var imidlertid ikke tilstrekkeligi lys av
sérbarhetene som ble papekt i 2011. Det var fremdeles omfattende og til dels sveert
alvorlige svakheter ved informasjonssikkerheten i etaten per 1. november 2012. [l

Videre vurderte Kommunerevisjonen at Vann- og avlgpsetaten ikke planla, styrte og
fulgte opp forbedringsarbeidet etter rapport 8/2011 godt nok, og at Byrddsavdeling for
miljg og samferdsel ikke i tilstrekkelig grad forte tilsyn og kontroll med etatens arbeid i
kjolvannet av den forrige undersgkelsen. Det ble rettet sterk kritikk mot kvaliteten pé
informasjonen i de to statusrapportene om etatens iverksetting av tiltak.

Kontrollutvalget behandlet saken 18. juni 2013 (sak 68). | vedtaket s utvalget med stort
alvor pa funnene presentert i rapporten, og forutsatte at det videre arbeidet med
informasjonssikkerhet i etaten ble gitt nedvendig prioritet i organisasjonen og fulgt tett
av byrdden for miljg og samferdsel. Utvalget ba videre byraden rapportere status for
iverksetting av tiltak til Kommunerevisjonen per 31. desember 2013.

Byraden for milje og samferdsel leverte etter dette fire statusrapporter om iverksetting
av tiltak etter rapport 5/2013. | statusrapportene ble det lagt vekt pa at de
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grunnleggende avvikene Kommunerevisjonen hadde pekt pd i rapport 5/2013 var tatt tak
i av etaten, at forbedringsarbeidet var betydelig mer omfattende enn en forst forutsd, og
at arbeidet fortsatte og hadde stor oppmerksomhet.

| Kommunerevisjonens saksfremlegg om byrédens statusrapportering per desember
2013, jf. utvalgets sak 20/14, ble kontrollutvalget ogsa informert om rapporten fra
Forsvarets forskningsinstitutt (FFI) som omtales nedenfor.

Tiltak knyttet til fysisk sikring ble ikke omtalt fgr i den fierde statusrapporteringen etter
rapport 5/2013, som kom i oktober 2015.

Rapporten ga utover dette ikke informasjon om status for fysisk sikring av infrastruktur
og lokaler, herunder av tilkoblingspunkter til etatens fjernkontrolinett for styring av
framfering av drikkevann og avlgp.

2.4 Forsvarets forskningsinstitutts rapporti 2013
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FFIs rapport har ikke veert gjort til gjenstand for selvstendig politisk behandling, men
som nevnt tidligere ble det gitt kortfattet skriftlig informasjon om den i saksfremlegget
om status for iverksetting av tiltak per desember 2013.

2.5 Nasjonal sikkerhetsmyndighets rapporti 2014

Rapporten ble behandlet av kontrollutvalget 16. desember 2014 (sak 97). | sitt vedtak sa
utvalget sveert alvorlig pé det som var avdekket, og fant grunn til 8 stille spersmal ved
om etaten og byrddsavdelingen hadde tatt dette alvorlig nok og besatt ngdvendig
kompetanse. Videre forutsatte kontrollutvalget at byrdden for milje og samferdsel
sorget for at det ble gjennomfert tiltak slik at risikonivaet ble akseptabelt.

Saken ble behandlet av samferdsels- og miljgkomiteen 3. juni 2015 (sak 57) som avga
felles innstilling til bystyret basert pa rapporten fra NSM og byrddsavdelingens
rapportering av status for iverksetting av tiltak i Vann- og avlgpsetaten ved utgangen av
2014, jf. kontrollutvalgets sak 10/15. | innstillingen sto det blant annet at bystyret
sluttet seg til kontrollutvalgets vurderinger i sak 97/14 og oppfattet de avdekkede
forhold som klart kritikkverdige, og at bystyret slutter seg til kontrollutvalgets vedtak i
sak 10/15. Ved behandling av saken 10. juni 2015 (sak 161) vedtok bystyret komiteens
innstilling enstemmig.

2.6 Kommunerevisjonens rapporti 2016

Kommunerevisjonens rapport 8/2016 Informasjonssikkerhet i Vann- og avlgpsetaten
omfattet hovedomradene fysisk sikring av anlegg i fijernkontrollsystemet, logisk
sikkerhet i fiernkontrollnettet og sammenhengen mellom disse omradene.

18 Kommunerevisjonen



ket
Informasjonssikkerhet i Vann- og avlgpsetaten

Né&r det gjaldt nettverksikkerhet i fijernkontrollnettet, konkluderte Kommunerevisjonen
med at Vann- og avlgpsetaten samlet sett hadde kommet langt i sitt forbedringsarbeid.

Kontrollutvalget behandlet rapport 8/2016 i megte 21. juni 2016 (sak 55), og vedtok
folgende:

Kontrollutvalget innstiller til bystyret & fatte folgende vedtak:

Bystyret merker seg at Kommunerevisjonens rapport 8/2016 Informasjonssikkerhet i Vann - og
avlgpsetaten viser at etaten hadde kommet langt i iverksettingen av tiltak pa noen av de
undersgkte omrédene, mens det pd andre omrader igjen ble avdekket vesentlige sarbarheter.

Bystyret understreker alvoret i saken og forutsetter at Vann - og avlgpsetaten integrerer
resultatene fra den foreliggende undersekelsen i sin handlingsplan pa
informasjonssikkerhetsomrédet. Videre forutsetter bystyret at byrdden for milje og samferdsel
folger forbedringsarbeidet i etaten tett.

Bystyret tar for evrig rapport 8/2016 informasjonssikkerhet i Vann- og aviepsetaten til
orientering. ¥

Samferdsels- og miljokomiteen behandlet saken i mgte 30. november 2016 (sak 101).

Fra komiteens merknader framgéar det at komiteen mente at bygging av en
tilfredsstillende kultur i alle deler av etaten var avgjerende for & skape en
tilfredsstillende sikkerhet p4 alle omrader, og at arbeidet med dette métte vaere tydelig
forankret i ledelsen, byrddsavdelingen og hos byrad. Videre pekte komiteen pa enkelte
neerliggende oppgaver: identifikasjon av de viktigste svakheter og utfordringer, blant
annet gjennom eksterne gjennomganger og uvarslede inntrengningstester i bade fysiske
anlegg og i fiernkontrollnettet; igangsettelse av prosjekter og nye planer som gir gode
svar pa de utfordringer som finnes, samt tiltak for a fjerne eller kompensere for
sarbarheter; sterkt sokelys pa forsterket kompetanse, herunder pa IKT og sikkerhet.

Komiteen innstilte til bystyret & fatte folgende vedtak:

Bystyret slutter seg til Kommunerevisjonens anbefalinger i Rapport 8/2016
Informasjonssikkerhet i Vann- og avigpsetaten.

Byr&den bes rapportere oppfelging av sikkerhetsarbeidet innen 1.11.2017.

Bystyret behandlet saken 14. desember 2016 (sak 330), og fattet vedtak i trad med
innstillingen fra Samferdsels- og miljpkomiteen.

Kontrollutvalget behandlet sak om rapporteringen som fulgte av bystyrets vedtak i
utvalgets mote 21. november 2017 (sak 80), og vedtok falgende:

Kontrollutvalget merker seg Kommunerevisjonens vurdering om at statusrapporten fra byraden
for milje og samferdsel tyder pd at Vann- og avigpsetaten har et systematisk forbedringsarbeid
knyttet til pdviste svakheter ved informasjonssikkerheten.
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Kontrollutvalget merker seg videre at Kommunerevisjonen mener det gjenstar viktig arbeid.
Kontrollutvalget er kritisk til at etaten ikke har kommet lenger i @ ha etablert gnsket
sikkerhetsniva.

Kontrollutvalget tar for gvrig statusrapporten til orientering.

Samferdsels- og miljgkomiteen behandlet saken i sitt mpte 14. februar 2018 (sak 17).
Komiteen gjorde kontrollutvalgets vedtak til sitt, i tillegg til & vedta felgende
tilleggsforslag:

Komiteen ber om at byrddet legger fram en ny statusrapport innen 1. november 2018,

Statusrapporten for hgsten 2018 ble behandlet i kontrollutvalget 18. desember 2018
(sak 85), som vedtok fglgende:

Kontrollutvalget merker seg Kommunerevisjonens vurdering om at statusrapporten fra byraden
for milje og samferdsel tyder pé at Vann- og avlgpsetaten har et systematisk forbedringsarbeid
knyttet til pdviste svakheter ved informasjonssikkerheten og har kommet et godt stykke videre
i retning av & etablere @nsket sikkerhetsniva.

Kontrollutvalget merker seg samtidig at Kommunerevisjonens vurdering er at det gjenstér
viktig arbeid for etaten har etablert gnsket sikkerhetsniva.

Kontrollutvalget tar for @vrig statusrapporten til orientering.

Saken sendes til samferdsels- og miljgkomiteen.

Samferdsels- og miljgkomiteen behandlet saken i sitt mote 10. april 2019 (sak 23).
Komiteen gjorde kontrollutvalgets vedtak til sitt, med falgende tillegg:

Byraden bes rapportere om oppfalging av sikkerhetsarbeidet innen 1.5.2020.

Statusrapporten for varen 2020 ble behandlet i Kontrollutvalget 23. juni 2020 (sak 54).
Fra saken framgikk det at statusrapporten tydet pa at Vann- og avigpsetaten hadde
fortsatt sitt systematiske forbedringsarbeid gjennom flere implementerte og pabegynte
tiltak, og med det ytterligere styrket informasjonssikkerheten. Som ved de tidligere
statusrapportene, var det heller ikke denne gangen grunnlag for & si om tiltakene som
omtales var tilstrekkelig til & ivareta de pdpekte sdrbarhetene og forbedringsbehovene
knyttet til informasjonssikkerheten. Kontrollutvalget vedtok felgende:

Kontrollutvalget tar statusrapporten om Vann- og avlgpsetatens sikkerhetsarbeid til
orientering og imateser Kommunerevisjonens padgdende forvaltningsrevisjon om
informasjonssikkerhet i etaten.

Saken sendes til samferdsels- og miljputvalget.

Samferdsels- og miljputvalget behandlet saken i mgtet 9. september 2020 (sak 68), og
gjorde kontrollutvalgets vedtak til sitt.
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3. Informasjonssikkerhet i Vann- og avlgpsetaten

Dette kapittelet beskriver de utvalgte temaene av relevans for informasjonssikkerheten
knyttet til behandling og framfgring av vann. For hvert tema presenterer vi
revisjonskriteriene, fakta og Kommunerevisjonens vurderinger.

3.1 Styring ogorganisering av informasjonssikkerhetsarbeidet

3.1.1 Revisjonskriterier

o |varetakelse av informasjonssikkerhet skal integreres i virksomhetsstyringen.

¢ Virksomhetsledelsen ber, gjennom en godkjent og dokumentert
informasjonssikkerhetspolicy, formidle sine feringer og stotte til
informasjonssikkerhet i samsvar med virksomhetens behov og relevante lover og
forskrifter. Policyene for informasjonssikkerhet skal gjiennomgéas med planlagte
intervaller. Dersom betydelige endringer skjer, skal det sikres at de fortsatt er
egnet, tilstrekkelige og virkningsfulle.

« Informasjonssikkerhetsarbeidet skal baseres pa en klar fordeling av roller og ansvar
internt i virksomheten og overfor databehandlere, intern leverander og eventuelle
andre instanser som ivaretar informasjonssikkerhetsoppgaver for virksomheten.

¢ Informasjonssikkerhet skal vaere gjenstand for oppfelging, regelmessig kontroll og
revisjon for & sikre etterlevelse. Herunder skal virksomhetens ledelse &rlig foreta en
gjennomgang av informasjonssikkerheten i virksomheten.

Vivilidet folgende delkapittelet gd gjennom sentrale styrende dokumenter i Vann- og
avlgpsetaten, med formal & identifisere overordnede malsettinger og strategiske
feringer for informasjonssikkerhetsarbeidet, for deretter & beskrive mal og krav til de
undersegkte systemene. Til slutt vil vi se pd hvordan etaten har organisert og styrt
informasjonssikkerhetsarbeidet. Nar det gjelder etatens fordeling av roller og ansvar,
har vi sett pd organiseringen innad i etaten og knyttet til undersgkte systemene.

3.1.2 Faktabeskrivelse

Informasjonssikkerhetspolicy - mél og strategi

Vann- og avlgpsetaten hadde en virksomhetspolicy og et strategikart som viste etatens
mal og overordnede strategiske foringer. Som ledd i & sikre integrering av
informasjonssikkerheten i virksomhetsstyringen hadde etaten valgt 3 ikke ha egne
overordnede styrende dokumenter for informasjonssikkerhet, herunder policy, strategi
og risikostyringsdokument, men la dette inngd i de generelle styrende dokumentene for
etaten.

Virksomhetspolicy

Gjeldende virksomhetspolicy fra 2019 var godkjent av direktgren, og det framgikk av
dokumentet at den skulle revideres «ved behov». Policyen ga overordnet informasjon om
etatens oppdrag og overordnede fgringer for hvordan etaten skulle oppna rett kvalitet
pé sine leveranser og om hvilke styringsprinsipper som skulle legges til grunn. Policyen
inneholdt enkelte foringer av relevans for informasjonssikkerhet:
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= Etaten er avhengig av dokumentert informasjon av god kvalitet, som bidrar til at den
tar beslutninger pa best mulig grunnlag.

e Etaten skal serge for en robust vannforsyning som trygger nok og godt drikkevann til
byens innbyggere.

o Kvaliteten og robustheten i vann- og avlgpsanlegg og -infrastruktur skal kontinuerlig
forbedres.

o Etaten skal ikke ha forsinkelser eller stans i sin produksjon som et resultat av
manglende tilgang til informasjon, utstyr eller andre innsatsmidler.

¢ Informasjon som er ngdvendig for 3 lgse etatens oppgaver skal veere dokumentert og
oppbevart pa en forsvarlig mate. Sensitiv informasjon skal gis nedvendig beskyttelse.

Instruks for behandling av informasjon i Vann- og avlgpsetaten

Etaten hadde en egen instruks som ga feéringer for behandling av informasjon. Gjeldende
versjon var godkjent av virksomhetsledelsen 22. januar 2019. Instruksen ga feringer for
kategorisering av informasjon ut fra behov for beskyttelse, i kategoriene Apen, Intern,
Sensitiv og Gradert. Instruksen ga blant annet ogsa feringer for behandling av
taushetsbelagte opplysninger og i noen grad av skjermingsverdig informasjon etter
sikkerhetsloven, i tillegg til 3 vise til egen instruks om dette.

Strategikart
| etatens strategikart som var gjeldende pa undersokelsestidspunktet (udatert) framgikk

13 resultatmal fordelt pa fire overordnede mal. Flere av resultatmalene gjelder omrader

der IKT-stotte synes & vaere av betydning. Eksempler pa resultatmal var:

e Kontinuitet i vannleveransen er sikret innenfor akseptabel risiko

e Etatens systemer sikrer oppdatert kunnskap om (og oversikt over) forurensninger
som kan true drikkevannskvaliteten

IKT-strategi
Vann- og avlgpsetaten hadde et IKT- strategidokument som var utformet for

strategiperioden 2016-2018. Det framgikk av strategien at den skulle revideres arlig.
Ifolge etaten var strategien likevel gjeldende pd undersekelsestidspunktet, og ny strategi
L3 per november 2020 til godkjenning hos etatsledelsen. Det framgikk av gjeldende
strategi at den var utformet for & understotte etatens virksomhetsmal, og at strategien
skulle tydeliggjore IKTs rolle og definere hovedmal for etatens bruk av IKT.

IKT-strategien pekte pé 9 strategiske virksomhetsmaél som spesielt relevante for IKT,
herunder:

e (ke sikkerheten pé skjermingsverdige objekter

e Forbedre virksomhetsstyringen i etaten

e Skape god sikkerhets- og forbedringskultur.

Disse mélene var hentet fra etatens strategikart for perioden 2016-2018, som ikke
lenger var gjeldende.

Sikkerhet, herunder informasjonssikkerhet, ble ikke trukket frem som et hovedomréade i
IKT-strategien. Det sto at dette var fordi sikkerhet var en grunnpilar i alt arbeid som ble
gjennomfert i etaten generelt og innen IKT spesielt og inngikk som en forutsetning for
gjiennomferingen av alt arbeid.
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MAl for informasjonssikkerheten i prosesskontrollsystemene (SRO og FK)
Kommunerevisjonen spurte systemeiere og -forvaltere for systemene for styring,
regulering og overvakning av vannbehandlingsanleggene (SRO) og fiernkontrollsystemet
for vanndistribusjon (FK) om deres oppfatning av etatens forventninger til
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ROS-analyse

Skadevurdering av prosesskontrollsystemene (SRO og FK)

Vann- og avlgpsetaten utarbeidet i januar 2020 skadevurderinger av SRO ved Oset og
Skullerud og av FK-systemet som grunnlag for sin anbefaling til Helse- og
omsorgsdepartementet om systemene burde blitt klassifisert i henhold til
sikkerhetslovens bestemmelser. Vurderingene av systemene var koblet opp mot
virksomhetsprosessene de stottet, og omfattet blant annet vurderinger av
konsekvensene av helt eller delvis bortfall og av rettsstridig overtakelse.® Etaten mente
at de undersgkte prosesstyringssystemene var utenfor sikkerhetslovens omrade.

§ Med rettsstridig overtakelse er det her forstatt at fremmed militeermakt, terrorgruppe, terrorist eller
kriminell overtar kontrollen fysisk, fysisk-logisk eller logisk over et objekt eller del av infrastrukturen uten at
formélet ngdvendigvis er odeleggelse av funksjon.
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Skadevurderingene omfattet ogsé beskrivelser av hvor lang tid det ville ta for helt eller
delvis bortfall av systemene ville fatt konsekvenser og av muligheten for & erstatte eller
gjenopprette systemene og prosessene de stottet.
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Det framgikk ikke informasjon i skadevurderingene om eventuelle beslutninger om
konkrete sikkerhetsmal, som krav til oppetid, gjenopprettingstid eller til beskyttelse mot
uautorisert tilgang, verken for SRO-systemene for vannbehandling eller FK-systemet for
vann- og avlgpstransport.

Samlet oversikt over IKT-systemer og verdier
Vann- og avlgpsetaten hadde ogsa vurdert kritikaliteten til prosesskontrollsystemene i
forbindelse med en samlet oversikt over alle etatens IKT-systemer og verdien av disse. |

| oversikten framkom vurderinger av konsekvenser ved bortfall av systemet i 1-3 dager,
3-7 dager og mer enn 7 dager. For FK-systemet var konsekvensen ved bortfall vurdert &
vaere hhv. Moderat, Svaert hoy og Svaert hoy. Konsekvensen ved bortfall av SRO ved
Skullerud var vurdert a veere hhv. Hay, Sveert hoy og Sveaert hoy. Konsekvensen ved
bortfall av SRO ved Oset var vurdert 8 veere Svaert hoy for alle varighetskategoriene.
Etaten hadde i dokumentet Skalaer for bruk ved verdivurdering (versjon 30. april 2020)
beskrevet kriterier for kategoriseringen av konsekvenser ved bortfall.

| en kommentar/begrunnelse for vurderingen av FK i oversikten sto det blant annet at

IKT kontinuitetsplan

Vann- og avlgpsetaten hadde en IKT kontinuitetsplan som ga noe informasjon om
gjenopprettingstid for prosesskontrollsystemene. Det framgikk ikke av planen om og
eventuelt nar den var godkjent, men det framgikk at neste revisjon skulle vaert i april
2019. | etatens beredskapshdndbok (godkjent av avdelingsdirekter for avdeling drift og
vedlikehold 18. mai 2020) framgikk det at IKT kontinuitetsplanen var fra 24. oktober
2018.

Det stari

planen at man med krise i denne sammenheng mener: «Enkelte virksomhetskritiske
systemer for 4 kunne levere vann og handtere avlgp og/eller andre vesentlige systemer
som kreves for 8 gjennomfere VAVs pélagte tjenester er ikke tilgjengelige eller
kontaminert/skadet»
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Informasjonssikkerhetsroller

Det framgikk av virksomhetspolicyen at ansvar for etterlevelse av policyen fulgte
ansvaret i linjen. Prosesseiere ble gitt ansvar for at styringsprinsippene ble ivaretatt i
prosesser og aktiviteter, og det framgikk at alle ledere hadde et operativt ansvar for at
etaten jobbet i overensstemmelse med pélagte krav og foringer, handterte risikoer og
etterlevde styringsprinsippene i policyen med tilhgrende instrukser. Policyen pala ogsé
alle ansatte 3 bidra aktivt til kontinuerlig forbedring av virksomheten, blant annet ved &
melde inn forbedringsforslag og ved & rapportere om ugnskede hendelser og avvik.

Vann- og avlgpsetaten hadde etablert enkelte roller og organisatoriske enheter knyttet
til kvalitetsstyring, risikostyring og sikkerhet generelt, som var av betydning for etatens
styring av informasjonssikkerhet. Eksempler pa dette er:

o Etaten samlet i mars 2019 alle direktgrens stabsfunksjoner i en egen avdeling for
virksomhetsstyring, med formal 8 fa en mer enhetlig styring for a realisere etatens
strategi. Avdelingens leder er ogsa assisterende virksomhetsleder.

e Sikkerhetsleder - skulle blant annet lede etatens sikkerhetsarbeid og bidra til at
sikkerhetsarbeidet ble integrert i virksomhetsstyringen.

o Sikkerhetsforum - sikkerhetsleders radgivende organ i sikkerhetsspgrsmal.

e IKT-forum - et rddgivende organ for IKT-leder. Ifolge mandat fra 2016 skulle forumet
bidra til at etaten ivaretok informasjonssikkerhet i henhold til lover, forskrifter,
regelverk og god praksis for avrig.

e Risikoleder - var gitt ansvaret for planleggingen og oppfelging av etatens
overordnede risikostyringsarbeid.

Etaten hadde ogs8 en egen informasjonssikkerhetsleder, som blant annet hadde
oppgaver knyttet til generell styring og oppfelging av informasjonssikkerhetsarbeidet
som en integrert del av den overordnede virksomhetsstyringen og det generelle
sikkerhetsarbeidet i etaten. Stillingen ble i 2016 flyttet fra IKT-seksjonen til avdeling for
virksomhetsstyring. Ogséa sikkerhetsleder og risikoleder var plassert i denne avdelingen.

Etaten hadde et overordnet dokument for risikostyring, som beskrev risikostyringen som
del av etatens virksomhetsstyring. Ifalge dokumentet var virksomhetsleder eier av
etatenes overordnede risikobilde og avdelingsdirektorer eier av de underliggende
delrisikoene. Det framgikk videre at linjeledere og prosesseiere hadde ansvar for at det
ble gjennomfert risikovurderinger og oppfalging av risikoreduserende tiltak samt
vurdere behovet for sterre ROS-analyser innenfor sitt omréde.

Etaten hadde pekt ut ledere med ansvar for de aktuelle virksomhetsprosessene som
systemeiere for FK-systemet og SRO-systemet, og ogsa utpekt systemforvaltere til &
ivareta de lepende systemeieroppgavene. Det var ikke etablert en avtale mellom
systemeierne og -forvalterne som naermere beskrev forvalters oppgaver og systemeiers
forventninger. Systemeierne og -forvalterne for SRO og FK oppga at det var neert
samarbeid og hyppig kontakt mellom rollene. En av systemforvalterne viste i denne
sammenheng ogsa til ansvars- og oppgavebeskrivelser i Oslo kommunes IKT-
reglementet. Her gis systemeier blant annet ansvaret for at systemet dekker tjenestens
behov, at det er i samsvar med gjeldende lover og regler og at det brukes pa en optimal
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mate. Systemforvaltning beskrives som det samlede sett av oppgaver som mé utfgres
for at systemet til enhver tid skal understotte de definerte prosesser pa en
hensiktsmessig méate. Eksempler pa slike oppgaver er feilretting og vedlikehold av
malverk og tilgangskontroll-mekanismer.

Oppfolging og kontroll av sikkerhetsarbeidet

Vann- og avlgpsetaten hadde arlig utarbeidet ledelsens gjennomgang pa
informasjonssikkerhetsomradet og rapportert dette til Byrddsavdeling for miljo og
samferdsel. Etaten opplyste at dette var et utvalg fra en helhetlig giennomgang av hele
kvalitetssystemet, der informasjonssikkerhet var ett av flere temaer. Ifglge risikoleder
startet etaten fra 2019 med systematiske risikovurderinger av prosesser. Dette
arbeidet innebar bred involvering i etaten. Kommunerevisjonen har sett at mal for
avdelingenes &rsplan ga foringer for avdelingenes arbeid med risikovurderinger av egne
prosesser og med risikoreduserende tiltak, herunder oppfalging av prioriterte
forbedringsomréder fra Ledelsens gjennomgang. Ifplge risikoleder skulle prosesseiere
rapportere de viktigste risikoene til avdelingsleder, avdelingene skulle spille inn til
etatens overordnede risikobilde, og de viktigste funnene ble inkludert i ledelsens
gjennomgang. Kommunerevisjonen har ogsa sett dokumentasjon fra risikoleders
kommunikasjon med prosesseiere i forbindelse med arbeidet med risikovurdering i 2020,
der det ogsa ble vist til tilsvarende prosess i 2019, samt bestilling av datagrunnlag til
Ledelsens gjennomgang 2020 hvor det blant annet bes om resultater fra
risikovurderinger.

Vann- og avlgpsetaten hadde ogsé utarbeidet arlige statusrapporter om etatens
sikkerhetsarbeid til byréden for milje og samferdsel som folge av samferdsels- og
miljgutvalgets vedtak i sin behandling av Kommunerevisjonens rapport 8/2016 og de
etterfolgende statusrapportene, jf. kapittel 2.6.

Etaten hadde et dokument som skulle gi oversikt over revisjonsfunn fra
Kommunerevisjonens undersgkelse i 2013 og 2016 og fra Nasjonal sikkerhetsmyndighets
funn fra 2014. Dokumentet inneholdt ogsa informasjon knyttet til etatens oppfoelging av
funnene. Kommunerevisjonen har ikke undersgkt om oversikten er fullstendig og
oppdatert.

Etaten oppga i statusrapport av 29. oktober 2018 til Byradsavdeling for miljo og
samferdsel 8 ha arbeidet aktivt med & etablere en god sikkerhetskultur, og planla &
giennomfore en kartlegging av dette i 2019 for a folge opp kartlegginger som ble
gjennomfort i 2014 og 2016. Etaten oppga at den i 2016 oppnadde et resultat rett under
skaren som i det maleverktgyet som ble benyttet ble karakterisert som «god
sikkerhetskultur». En ny gjennomgang ble gjennomfert i 2019, og det framgar av
konsulentrapporten fra denne kartleggingen at etaten oppnddde samme skar som i
2016. | rapporten pekes det pa at undersekelsen likevel tyder pd at arbeidet med
informasjonssikkerhet og sikkerhetskultur har utviklet seg videre fra 2016 til 2019.

Vann- og avlgpsetaten gjennomferte sikkerhetstest av deler av sitt IKT-miljg i bdde 2017,
2018 og 2019. Alle disse gjaldt etatens systemer for & behandle gradert informasjon,
som ikke omfattes av denne undersgkelsen. Etaten oppga at den ogsa hadde planlagt en
teknisk revisjon av fjernkontrollsystemet i 2019, men denne ble avsluttet som fglge av at
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etaten fikk informasjon om at Kommunerevisjonen hadde fatt i oppdrag & gjennomfare ny
forvaltningsrevisjon av informasjonssikkerheten i etaten.

Vann- og avlgpsetaten hadde gjennomfert flere risikovurderinger som i varierende grad
omfattet informasjonssikkerhet. Etaten hadde ogsé en egen liste med oversikt over
sterre ROS-analyser og risikovurderinger som var gjennomfert. | oversikten var
analysene kategorisert etter i ulike omrader, herunder blant annet Samfunnssikkerhet og
Handtere IKT-utstyr, -tjenester og -systemer.

3.1.3 Kommunerevisjonens vurderinger
Vann- og avlgpsetaten ivaretok informasjonssikkerhet som en del av virksomhets-
styringen, ved at det var integrert i etatens generelle sikkerhetsarbeid og risikostyring.

Etaten hadde ikke i tilstrekkelig grad utarbeidet overordnede mal for
informasjonssikkerhetsarbeidet og kommunisert disse og strategiske foringer for
arbeidet nedover i organisasjonen. Ledelsen hadde lyktes i 8 kommunisere sine
forventninger til etatens leveranser og til kontinuitet i virksomhetsprosessene, men
hadde i liten grad tydeliggjort forventningene til informasjonssikkerheten i IKT-
systemene som stpttet disse prosessene.

Etaten syntes i hovedsak & ha a ha etablert en klar fordeling av roller og ansvar. For de
underspkte prosesskontrollsystemene manglet skriftlige avtaler som tydeliggjorde
systemeiers forventninger og avklarte hvilke av systemeiers oppgaver som var delegert
til forvalter. Dette ga risiko for at systemeier og -forvalter ikke hadde en omforent rolle-
og oppgaveforstéelse. Risikoen ble redusert av at det var tett kontakt mellom
systemeiere og forvaltere for de undersokte systemene.

Undersokelsen viste at Vann- og avlgpsetaten over tid, og gjennom flere prosesser og
tiltak, hadde fulgt opp og kontrollert informasjonssikkerheten, herunder at ledelsen rlig
hadde gjennomgatt informasjonssikkerheten i virksomheten etter en prosess som
innebar bred involvering i etaten.

3.2 Risikohandtering

3.2.1 Revisjonskriterier

Virksomheten mé kartlegge og verdivurdere informasjon som mé beskyttes i henhold
til integritet, konfidensialitet eller tilgjengelighet.

Risikovurderinger skal utgjore en sentral del av grunnlaget for & velge ut relevante
sikkerhetstiltak. Vurdering av trusler og sarbarheter ma inngé i dette arbeidet.

Nar en risiko er identifisert, bor det gjores rede for risikoreduserende tiltak eller
besluttes at risiko kan aksepteres og gis en begrunnelse for dette.
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Risikovurderingene og virksomhetens tiltak for 8 ivareta informasjonssikkerhet skal
dokumenteres.

3.2.2 Faktabeskrivelse

Kartlegging og verdivurdering

Vann- og avlgpsetaten hadde gjennomfort kartlegging og verdivurdering av informasjon,

som var dokumentert i falgende:

e Enoversikt over informasjonstyper, hvor det for hver type var angitt hva
informasjonen handlet om, hvordan den ble utarbeidet eller benyttet, hvilken verdi
den hadde for etaten mht. tilgjengelighet og integritet, skadepotensial ved tap av
konfidensialitet og verdi.

e Enverdivurdering av IKT-systemer som for hvert system beskrev dets formal og hvor
viktig det var for etaten, herunder konsekvensen av bortfall av ulik varighet, samt
kommentarer og begrunnelse.

e En skadevurdering av Oslo kommunes vannforsyning som blant annet beskrev mulige
konsekvenser av skadeverk pd SRO, FK og nettverk for vannleveransen, med
tilherende skadevurderingsskjemaer for FK og SRO.

Det framgikk ikke hvem som hadde utarbeidet eller godkjent dokumentene over. Etaten
hadde ogsé prosessbeskrivelser og veiledninger for gjennomforing av slike vurderinger,
herunder en beskrivelse av en skala for & sikre konsekvent verdisetting pa tvers av
etatens fagomrader.

Risikovurderinger

Vann- og avlgpsetatens generelle foringer for risikostyring var beskrevet i et eget
dokument. Da risikostyring er en viktig del av styring og organisering av
sikkerhetsarbeidet, er dette ogsd omtalt i kapittel 3.1. Informasjonssikkerhet ble i
dokumentet trukket fram som ett av omradene hvor en egen fagansvarlig ved behov
skulle bidra i arbeidet med utarbeidelse av etatens overordnede risikobilde. Dokumentet
refererte til felgende prosesser for risikostyring i etatens kvalitetssystem AKVA:

« Gjennomga og oppdatere overordnet risikobilde

e Folge opp overordnet risiko

e Gjennomfere overordnet ROS-analyse

e Gjennomfere risikovurderinger

Vann- og avlgpsetaten hadde et eget dokument som beskrev skalaer for sannsynlighet og
konsekvens og risikonivd som funksjon av disse, med akseptansekriterier i form av
handlingsregler for de ulike risikonivaene. Her framgikk det blant annet krav til
identifikasjon av risikoreduserende tiltak, pa hvilket niva i organisasjonen beslutninger
om aksept av identifiserte risikoer kunne tas, og krav til rapportering. | tillegg hadde
etaten hadde omfattende stotte til gjennomfering av risikoanalyser i form av
prosessbeskrivelser, maler og veiledninger.

Etaten hadde gjennomfert flere risikovurderinger siden 2016, hvorav folgende av

relevans for informasjonssikkerhet kan trekkes fram:

e Overordnet risikoanalyse, som blant annet beskrev risikoscenarier for tidskritisk
bortfall av IKT-systemer og gradert informasjon pa avveie til ondsinnet akter.
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o Risikoanalyse knyttet til fysisk og/eller logisk angrep péa et anlegg via PLS. Analysen
var gjennomfert i tidsrommet fra november 2018 til januar 2019 i forbindelse med et
prosjekt for utskiftning av PLS-er.

o]

e Risikovurdering av adgangskontroll-applikasjon, som var gjennomfert i februar 2020
av systemeier og -forvalter for FK-systemet sammen med en ansatt som jobbet med
IKT-brukerstogtte.

Risiko og sdrbarhetsanalyse av SRO-system pa Oset vannbehandlingsanlegg. Det
framgikk ikke hvem som hadde deltatt eller ndr analysen ble gjennomfart, men det
var angitt status for tiltak pr 25. mai 2016, 22. november 2017 og 19. desember
2019.

Trusler og sarbarheter framgikk i den overordnede risikoanalysen og i analysen om
angrep pa anlegg via PLS. | risikoanalysen for adgangskontroll-applikasjonen var
kolonnen for drsak/s&rbarhetsfaktor ikke utfylt, mens analysen av SRO ikke inneholdt
noen tilsvarende kolonne. For disse to analysene framgikk likevel trusler og sdrbarheter
til en viss grad fra beskrivelser av ugnskede hendelser og tiltak. Ifelge etaten ville
risikoanalysen for adgangskontroll-applikasjonen bli komplettert og oppdatert innen
utgangen av november 2020.

Identifikasjon av tiltak inngikk i alle risikoanalysene nevnt over. For overordnet
risikoanalyse ble det oppgitt om ndvaerende risikoniva burde aksepteres, hvilke tiltak
som var pabegynt, og identifisert tiltak som matte besluttes pa ulike niva i
organisasjonen.

| risikoanalysen om fysisk og/eller logisk angrep pa et anlegg via PLS var det i tillegg til
eksisterende barrierer og utfgrte tiltak identifisert potensielle tiltak som kunne
vurderes.

Risikoanalysen for adgangskontroll-applikasjonen inkluderte en tiltaksplan hvor alle
tiltak hadde status «Gjennomfgrt» unntatt ett, som tilherte en red risiko og var oppfert
som planlagt. Ifolge etaten var tiltaket likevel gjennomfert, men tiltaksplanen var pa
undersgkelsestidspunktet ikke oppdatert med informasjon om dette. | risikoanalysen for
Oset var status for alle tiltak satt til ferdig pr. 19. desember 2019.
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3.2.3 Kommunerevisjonens vurderinger

For prosesskontrollsystemene omfattet av undersgkelsen hadde Vann- og avlgpsetaten
kartlagt og verdivurdert informasjon som méatte beskyttes i henhold til integritet,
konfidensialitet eller tilgjengelighet. Etaten hadde ogsa gjennomfert risikovurderinger
som adresserte informasjonssikkerhet for systemene og & til grunn for valg av relevante
sikkerhetstiltak. Risikovurderingene og tiltakene var dokumentert. Kommunerevisjonen
vil peke pa at det i flere tilfeller ikke fremgikk hvem som hadde gjennomfort
vurderingene og godkjent dokumentene.

Sarbarheter og trusler var i varierende grad beskrevet i risikovurderingene. Dette ga
risiko for at grunnlaget for vurderingene av risikoniva i mindre grad ble formidlet og
forstatt. Samlet sett fremsto likevel etatens foringer, prosesser og veiledere som egnet
til 4 gi nedvendig stette til verdi- og risikovurderinger.

3.3 Fysisk sikkerhet

3.3.1 Revisjonskriterier
o Virksomheten mé iverksette ngdvendige tiltak for & hindre uvedkommende adgang til
virksomhetens informasjonsverdier.

o Avgrensede omrader bgr defineres og benyttes til & beskytte omradet som
inneholder enten sensitiv eller kritisk informasjon samt systemer for
informasjonsbehandling.

o Sikre omrader ber beskyttes med hensiktsmessige adgangskontroller for &
sikre at bare autorisert personale far adgang.

o Virksomheten mé iverksette tiltak for a avverge og redusere skade pa informasjon og
IKT-utstyr som folge av uautorisert adgang.

3.3.2 Faktabeskrivelse

Objektsikringsprosjektet

Vann- og avlgpsetaten hadde i 2013 startet et objektsikringsprosjekt for & styrke den
fysiske og logiske sikkerheten av de mest kritiske bygg og anlegg.
Objektsikringsprosjektet omfattet pd undersokelsestidspunktet 21 anlegg, hvorav fem
(to vannbehandlingsanlegg og tre hgydebasseng) i 2014 var utpekt som
skjermingsverdige av Helse- og omsorgsdepartementet.
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1 2017 gjennomferte etaten i samarbeid med BDO sikringsrisikovurderinger med
tilherende forslag til permanente tiltak for objektene omfattet av prosjektet. Pa
bakgrunn av blant annet disse vurderingene ble det samme ar utarbeidet en
sikringsstrategi som beskrev sikringsmélene og strategien for & na disse. Her sto det at
IKT-sikkerhet primeert skulle ivaretas gjennom andre prosjekter i etaten. Det ble ogsa
presisert at en helhetlig sikring av de skjermingsverdige objektene forutsatte en
tilsvarende risikovurdering av etatens kritiske IKT-systemer og en koordinering av
sikringsstrategiene for fysisk sikring og logisk sikring av etatens infrastruktur og
funksjoner.

Vann- og avlgpsetaten oppga at sikringen av alle de skjermingsverdige objektene ble
ferdigstilt i 2018. Etaten oppga videre at arbeidet med sikring av de gvrige anleggene
som var omfattet av objektsikringsprosjektet var gjennomfert i 2020, og at test og
godkjenning av disse var planlagt sluttfgrt innen utgangen av aret. Ifglge etaten hadde
den valgt a gjennomfere fysiske sikringstiltak pa alle anleggene omfattet av
objektsikringsprosjektet som om de var skjermingsverdige. Etaten oppga i januar 2021, i
forbindelse med Kommunerevisjonens ferdigstillelse av rapporten, at testen hadde blitt
underkjent og at leveranderen hadde frist ut maneden pa & rette opp for ny test og
overtakelse av sikringsanlegget.

Per januar 2021 ventet Vann- og avlepsetaten pd at Helse- og omsorgsdepartementet
skulle foreta en ny utpekning av skjermingsverdige objekter pa grunnlag av
skadevurderinger som etaten hadde ferdigstilt i mars 2020, jf. kapittel 3.1.2.

Anlegg utenfor objektsikringsprosjektet
For anleggene utenfor objektsikringsprosjektet fantes det ikke dokumenterte

vurderinger av sikringsbehov, utover et notat som kort beskrev generelt hvilke
sikkerhetstiltak man hadde lagt seg pa for stasjonene i FK-systemet.

Det var ikke angitt nsermere hvem som skulle vurdere
behovet eller hvilke kriterier som skulle legges til grunn. Notatet var forfattet av
prosesseier for fijernkontrollsystemet, som oppga at det var en oppsummering av
naveerende situasjon. Ifelge prosesseieren var notatet gjennomgatt med seksjonslederne
i avdeling for drift og vedlikehold og bifalt av disse, men avdelingsleder hadde ikke veert
involvert i prosessen knyttet til dokumentet. Det foreld ogsa en oversikt over anlegg
tilknyttet fjernkontrollnettet. Oversikten inkluderte informasjon om blant annet
bygningstype, dortype og lastype, men var ikke komplett utfylt og oppdatert.

32 Kommunerevisjonen



e
Informasjonssikkerhet i Vann- og avigpsetaten

Kommunerevisjonens befaring

Kommunerevisjonen har giennomfert befaring pa seks anlegg med nettverkstilkobling til
FK-nettet, som omfattet malekummer, reduksjonskummer og et anlegg som inneholdt
bade vannpumpestasjon, reduksjonskum og hgydebasseng. Blant de undersgkte
anleggene var det kun sistnevnte som inngikk i objektsikringsprosjektet.

3.3.3 Kommunerevisjonens vurderinger

For anleggene i objektsikringsprosjektet var det gjennomfert grundige vurderinger som
13 til grunn for implementerte tiltak. Undersgkelsen tyder pé at de fysiske
sikringstiltakene for disse anleggene var godt egnet til 4 ivareta virksomhetens behov.

For anleggene som ikke var omfattet av objektsikringsprosjektet, manglet det skriftlige
vurderinger og tydelige krav til fysiske sikringstiltak. Det var derfor usikkert om de
valgte tiltakene for disse anleggene var tilstrekkelige til & ivareta virksomhetens behov,

Den fysiske sikkerheten fremsto i all hovedsak som god der vi gjennomfgrte befaring. Det
bar likevel her pekes pd at etaten ikke hadde tydeliggjort sitt behov for fysisk sikkerhet
ved alle anlegg med tilkoblingspunkt til fiernkontrollnettet.
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3.4 Sikkerhet og datahandtering

3.4.1 Revisjonskriterier

e Nettverk bor styres og kontrolleres for & beskytte informasjon i systemer og
applikasjoner.

o Grupper av informasjonstjenester, brukere og informasjonssystemer bgr
segregeres i nettverk.

o Det ma etableres tilstrekkelig overvakning av systemer for & forebygge, oppdage og
redusere skade som fglge av feil, manipulering, edeleggende programvare og
uautoriserte handlinger.

o Hendelseslogger som registrerer brukeraktiviteter, avvik, feil og
informasjonssikkerhetshendelser skal produseres, oppbevares og gjennomgas
regelmessig.

Nar det gjelder hendelseslogger, har vi fokusert pa unormale hendelser.
3.4.2 Faktabeskrivelse

Styring og kontroll av nettverk

Kriteriet i forste kulepunkt i kapittel 3.4.1, om styring, kontroll og segregering av
nettverk for & beskytte informasjon i systemer og applikasjoner, ble i hovedsak
undersekt gjennom sikkerhetstesting. Vedlegg 6 gir en detaljert beskrivelse av
sikkerhetstestingen, inkludert gjennomfering og funn. | det felgende gir vi en kort
sammenfatning. Testingen tok for seg ulike angrepsscenarier som potensielt kunne
tenkes & ramme FK- og SRO-systemene, enten direkte eller indirekte.

Angrep fra internett

Vann- og avlgpsetaten eksponerte veldig lite infrastruktur mot Internett.
Sikkerhetstesten avdekket ingen sdrbarheter knyttet til angrep fra internett. (Se ogsa
vedlegg 6, kapittel 2.)

Kompromittering av ansattmaskin

Det ble gjennomfart en rekke tester med formal 8 avdekke sarbarheter i Vann- og
avlppsetatens Windowsmiljg og ansattmaskiner i kontornettverket («<ADM»), da
kompromittering av dette miljoet potensielt kunne vaert et steg pa veien for 4 angripe
prosesskontrollsystemene. EY, som gjennomfgrte sikkerhetstestingen, vurderte at
miljoet var robust og fulgte generell moderne sikkerhetspraksis.
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Overviking av systemer
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3.4.3 Kommunerevisjonens vurderinger

Nar det gjaldt styring og kontroll av nettverk, viste sikkerhetstestingen som var del av
revisjonen at etaten hadde kommet langt i & etablere god sikkerhet i sitt ordinzere
Windows IKT-miljs. Gjennomferte sikkerhetstester viste at miljget var robust og fulgte
generell moderne sikkerhetspraksis.

Undersokelsen tydet videre pé at de undersgkte prosesstyringssystemene var godt
sikret mot angrep fra internett.
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3.5 Tilgangsstyring

3.5.1 Revisjonskriterier
« Alltilgang til informasjon og systemer i virksomheten skal veere i samsvar med
tjenstlig behov.

Dette innebeerer at:

a) Tildeling og bruk av privilegerte tilgangsrettigheter ber begrenses og
kontrolleres.

b) Tildeling av hemmelig autentiseringsinformasjon (slik som passord) bar
kontrolleres gjennom en formell styringsprosess.

c) Eiere av informasjonsverdier ber sgrge for at brukernes tilgangsrettigheter
gjennomgas med jevne mellomrom.

d) Brukere ber bare gis tilgang til nettverk og tjenester som de er spesifikt
autoriserte til 8 benytte.

e) Tilgangsrettigheter til informasjon og systemer for informasjonsbehandling for
alle ansatte og brukere hos eksterne parter bor fjernes ved oppher av
ansettelsesforholdet, kontrakten eller avtalen, eller korrigeres ved endringer.
f) Det bor sikres at brukerne fglger god sikkerhetspraksis ved valg og bruk av
passord og lignende.

g) Tilgang til systemer og applikasjoner ber kontrolleres gjennom en sikker
paloggingsprosedyre.

3.5.2 Faktabeskrivelse

Overordnet policy for tilgangsstyring

Vann- og avlgpsetaten hadde i kvalitetssystemet AKVA en policy for tilgangsstyring som
pa overordnet niva ga foringer for a gi, frata, endre og kontrollere tilganger til etatens
systemer og tjenester for ansatte og innleide. | policyen sto det blant annet at brukere
matte autoriseres og gis bestemte rettigheter pa bakgrunn av bekreftet identitet, at
fiernbrukere skulle autentiseres via to-faktor, og at fellesbrukere kun skulle forekomme
der det var uunngdelig.

Det framgikk ogsa av policyen i AKVA at linjeleder skulle vurdere brukerens behov ved
opprettelse og endring av tilganger. Videre framgikk det at revisjon av tilganger skulle
gjennomferes arlig, og at linjeleder i den sammenheng skulle gijennomga og vurdere
tilganger, mens systemforvalter skulle bearbeide oversikt over tilganger og
dokumentere resultatet av revisjonen.
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Tilgangsstyring for systemene for styring, regulering og overvikning av
vannbehandlingsanleggene (SRO)

For SRO forelé det en instruks for administrasjon av brukere og registreringsskjema for
ny bruker. Registreringsskjemaet skulle underskrives av systemforvalter. Instruksen
beskrev rutiner for opprettelse og fjerning av brukertilganger, og oppfelging av
brukeroppsett. Den satte ogsa krav om at det kun skulle benyttes personlige brukere, at
brukertilganger skulle opprettes av definerte SRO-administratorer, og at passord skulle
folge Oslo kommunes krav. Passordkravene var lagt inn i systemet slik at de automatisk
matte folges.

| instruksen for administrasjon av brukere for SRO sto det at administrator skulle
kontrollere brukertilganger en gang i méneden, det vil si kontrollere at brukernes
tilganger var i trdd med deres tjenstlige behov. Kontrollen skulle dokumenteres i
anleggenes drift- og vedlikeholdssystem. P4 spersméal om etterlevelse og dokumentasjon
av instruksen oppga etaten at systemforvalter gjennomfgrte slike kontroller ménedlig,
men at disse ikke ble dokumentert.

Tilgangsstyring for fjernkontrollsystemet for vanndistribusjon (FK)

Vann- og avlgpsetaten hadde en rutine for aksessrettigheter pd FK-systemet som
beskrev aksessrettigheter inkludert sikkerhetsgrupper i iFix (toppsystem for styring og
overvaking av anlegg i FK-systemet), og aksessrettigheter pd FK-servere og -nettverk,
PLS-er og annet FK-relatert periferiutstyr. Dokumentet beskrev ingen rutiner for
opprettelse/fjerning av brukere eller gjennomgang av brukeroppsett.

For iFix foreld det imidlertid en slik rutine, hvor det blant annet sto at leder skulle
godkjenne nye ansatt-brukere basert pd tjenstlig behov, mens eksterne skulle sjekkes for
autorisasjon og behov. Ifolge etaten fylte ansatte med behov for tilgang ut et
tilgangsskjema i saksbehandlingssystemet Kompass, som s ble sendt til leder for
godkjenning. P& spersmal om hvilke ledere som kunne autorisere for tilgang oppga
etaten at det var funksjonsledere i de forskjellige funksjoner innen vann, vannmilje, avlep,
rorleggere, elektrikere etc. Etaten oppga at det ikke ble gjort noen ytterligere
kvalitetssikring av disse vurderingene, da behovet var selvforklarende ut fra hvor i
organisasjonen den aktuelle brukeren jobbet. Rutinen omfattet ogsé sletting av brukere.

Dokumentet sa videre at iFix-administrator skulle sjekke brukertilganger i arlig
rutinekontroll, men det framgikk ikke krav om at gjennomgangen skulle dokumenteres.
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Etaten oppga at den fulgte rutinen i dokumentet, og ikke den generelle prosessen for
revisjon av tilganger i AKVA, som nevnt over.

I noe av dokumentasjonen Kommunerevisjonen har mottatt knyttet til tilgangsstyring er
det enkelte tilfeller hvor dokumenter ikke har blitt oppdatert eller versjonsstyrt. Et
dokument som beskrev policy for fjernaksess som Kommunerevisjonen mottok, manglet
godkjent-dato, og det sto at neste revisjon skulle vaere i juli 2015. Da
Kommunerevisjonen spurte om dette, oppga etaten at dokumentet aldri hadde blitt
ferdigstilt og godkjent, at kontrollaktivitetene i prosedyren i stedet hadde blitt inkludert
i arbeidsprosesser i AKVA, og at det var en glipp at dokumentet fremdeles L& tilgjengelig
i AKVA. Policyen for tilgangsstyring var godkjent i juni 2017, og det sto at neste revisjon
skulle vaere i juni 2018. Ifplge etaten var dette fremdeles gjeldende versjon.
Kommunerevisjonen mottok ogsa to utgaver av rutine for aksessrettigheter for FK-
systemet som hadde samme revisjonsnummer, men ikke helt identisk innhold.

Fjerntilgang for eksterne samarbeidspartnere

Kommunerevisjonen mottok en prosedyre for fjerntilgang for eksterne
samarbeidspartnere. Prosedyren inneholdt krav som omhandlet blant annet
behovskartlegging, logging og krav til ekstern samarbeidspartner om dokumentasjon av
hva som var blitt utfert. Prosedyren hadde aldri blitt ferdigstilt eller godkjent, og Vann-
og avlgpsetaten oppga at det var en glipp at dokumentet (3 tilgjengelig.

3.5.3 Kommunerevisjonens vurderinger
Vann- og avlgpsetaten hadde rutiner som kunne bidra til at tilgang til informasjon og
systemer for behandling og framfering av vann var i trdd med tjenstlig behov.
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Undersakelsen viste likevel svakheter i etatens internkontroll pd dette omradet.

Dette gjaldt:

e svakheter ved etatens system for & sikre versjonskontroll pa relevante skriftlige
rutiner.

« manglende samsvar mellom passordkravene i FK og SRO og etatens overordnede
passordpolicy. De implementerte passordkravene ga ikke ngdvendigvis dérligere
sikkerhet.

o til dels manglende samsvar mellom ulike skriftlige rutiner og mellom rutiner og
praksis knyttet til hvilken rolle som utferte oppgaver knyttet til autorisering og
gjennomgang av brukertilganger, og til dokumentasjon av gjennomganger.

Svakhetene ga risiko for at ikke alle tilganger til etatens systemer var i trdd med
brukerens tjenstlige behov.

3.6 Endrings- og sarbarhetshandtering

3.6.1 Revisjonskriterier

¢ Endringer i systemer for informasjonsbehandling og systemer som har innvirkning pé
informasjonssikkerheten, ber vaere under kontroll og styres ved bruk av formelle
prosedyrer.

e Systemers sikkerhetsfunksjonalitet ma testes fgr produksjonssetting og
versjonsoppgradering.

e Miljgene for utvikling, testing og drift ber veere adskilt for & redusere risikoene for
uautorisert tilgang til eller endringer i driftsmiljpet.

Kriteriet om testing av sikkerhetsfunksjonalitet forstas her som at man mé ha kontroll pa
at endringer ikke har uforutsette konsekvenser for FK- og SRO-systemene, for eksempel
ved at disse blir utilgjengelige eller at integriteten blir rammet slik at systemene slutter

& fungere som forventet.

3.6.2 Faktabeskrivelse

Prosesser for kontroll og styring av endringer

Vann- og avigpsetaten hadde en arbeidsprosess i kvalitetssystemet AKVA for &
godkjenne, planlegge og gjennomfere endringer. Her fremgikk det blant annet at
systemeier skulle beslutte hdndteringen av endringen. Etaten hadde ogsé etablert et
endringsforum for IKT, og en egen arbeidsprosess var definert i AKVA for gjennomfering
av endringsforum for test. | mandatet sto det at forumet skulle veere et rddgivende og
besluttende organ som skulle sikre at endringer «av en viss sterrelse» skulle bli hdndtert
riktig. Neermere kriterier for hvilke endringer som krevde behandling i forumet var ikke
oppgitt. Endringsansvarlig skulle bestemme om behandling skulle gjennomfgres i
formelle meter eller gjennom avklaringer via e-post eller telefon, og det var gitt fgringer
for hvem som skulle delta. Etaten oppga at endringsansvarlig kunne veaere funksjonsleder
for FK eller for anleggene pd Oset eller Skullerud, eller en systemforvalter.
Kommunerevisjonen mottok en oversikt over saker behandlet i endringsforum. Denne
viste sju saker mellom 21. januar 2019 og 9. juni 2020, som til dels bergrte FK og SRO.
For alle sakene foreld det utfylte skjemaer for godkjenning i endringsforum.
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Systemene for styring, regulering og overvdkning av vannbehandlingsanleggene (SRO)
For SRO hadde Vann- og avlgpsetaten en egen prosedyre for endringsstyring. Denne
inneholdt blant annet rollebeskrivelser og prosessdiagrammer som skilte mellom
hasteendringer, forhandsgodkjente endringer og gvrige, og det ble stilt krav til
dokumentasjon. Dokumentet omtalte ogsa lokalt endringsforum, som var et mgte som
skulle avholdes ved behov for endring. Deltakere skulle minimum veere endringsansvarlig
og en fagressurs.

| intervjuer oppga bade systemeier og -forvalter for SRO at systemeier ble involvert ved
vesentlig endringer, selv om dette ikke var et formelt krav. Begge sa ogsé at
hasteendringer hadde forekommet nar anlegget var under igangkjering og i tidlig
driftsfase, men at slike nd var sveert sjeldne. SRO var tema pa ukentlige mpter med
relevante parter. Systemeier oppga at forhandsgodkjente detaljendringer, som for
eksempel spyletid, da ikke ble diskutert, men at stgrre emner ble tatt opp.

Fiernkontrollsystemet for vanndistribusjon (FK)

For FK forela det et dokument med tittel Endringsstyring i Fjernkontrollen. Dokumentet
inneholdt blant annet en tabell som sammenlignet endringsstyringen i FK mot
endringsstyring for IKT som beskrevet i ITIL-rammeverket for IT-stgtte og drift, og en
forklaring av behovet for & tilpasse sistnevnte til industriell IT.** Dokumentet inneholdt
ingen prosess- eller rollebeskrivelser, og det framgikk ikke hvem som hadde myndighet
til & godkjenne endringer. P4 spersméal om dette oppga etaten at denne myndigheten
fulgte av etatens organisering og den enkeltes ansvarsomrader beskrevet i
stillingsbeskrivelsen, selv om godkjenning av endringer ikke var spesifisert. Ifolge etaten
beted dette at mindre endringer ble vurdert og godkjent av den som hadde ansvaret,
mens stgrre endringer eller endringer som kunne pavirke andre ting i tillegg ble
diskutert med ressurspersoner, ledelse og brukere internt, og eventuelt med
leverandgrer eksternt. | tillegg oppga etaten at IKT-gruppen ofte var sterkt involvert i
endringer pa industrielle IT systemer.

Vann- og avlgpsetaten hadde ogsa en endringslogg for softwareoppgraderinger og
konfigurasjonsendringer i FK. Loggen inneholdt blant annet opplysninger om hvilken
server det gjaldt og en endringsbeskrivelse, dato for beslutning og utferelse, hvem som
hadde utfert endringen, behov for varsling og en vurdering av risikoen ved endringen. For
enkelte rader var det fremtidige datoer i feltet for utferelsestidspunkt. Etaten oppga at
arsaken til dette var at loggen inkluderte endringer som det var bestemt at skulle gjores
i neer fremtid. Loggen viste at de aller fleste av endringene var oppfert med mer enn én
godkjenner. Videre framgikk det at systemforvalter var en av godkjennerne i nesten alle
endringene, mens systemeier var en av godkjennerne i halvparten.

For programvareoppdateringer for retting av feil eller sikkerhetshull («patching») pa FK-
servere hadde Vann- og avlgpsetaten en egen rutine. Denne inkluderte en liste over
involverte servere og risiko ved slike programvareoppdateringer, samt hvilken avdeling
som var ansvarlig. | tillegg hadde etaten en logg over FK-servere som skulle oppdateres
manuelt, med dato for forrige oppdatering og planlagt tidspunkt for den neste.

11 Rammeverket ITIL (Information Technology Infrastructure Library) er en samling av detaljerte beskrivelser av
beste praksis for IT-stgtte og drift.
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Etaten oppga at endringer i FK kunne dokumenteres pé flere ulike mater, avhengig av hva
det gjaldt. | tillegg til endringsloggen omtalt ovenfor fantes det blant annet en
elektronisk notatblokk i iFix hvor driftsproblemer og endringer gjort for 8 rette feilene
skulle dokumenteres. Det var ogsa bestemt at drifts- og vedlikeholdssystemet Infor-
EAM, som blant annet inkluderte informasjon om utestasjonene og utstyr pa disse, skulle
brukes til dokumentasjon av endringer. Dersom drifts- og vedlikeholdspersonellet gnsket
a fa rettet en feil skrev de en arbeidsordre, som sé ble kvittert ut. Etaten opplyste videre
at FK-gruppa hadde opprettet en egen database som et hjelpeprogram for & holde
oversikt.

Testing og testmiljoer

Vann- og avlgpsetaten hadde en egen AKVA-prosess for & teste, evaluere og akseptere
endringer, og et eget skjema for godkjenning i IKT endringsforum for test. Skjemaet
inneholdt felter for om det var planlagt test og om testing skulle gjgres i testmiljg,
pavirkede grensesnitt, kostnad m.m.

Systemene for styring, regulering og overvakning av vannbehandlingsanleggene (SRO)
Vann- og avlgpsetaten oppga at lokalt endringsforum bestemte hvorvidt endringer pé
SRO skulle testes for produkssjonssetting. Det var ikke stilt formelt krav til
dokumentasjon, utover «test OK». Endringer pé PLS ble ifplge etaten gjort av leverandor
og deretter testet sammen med etaten. | vedlikeholds- og serviceavtalen for SRO
framgikk det at leveranderen skulle benytte sitt eget godkjente kvalitetssikringssystem i
forbindelse med arbeid og testing av systemet.

Vann- og avlgpsetaten oppga at det fantes egne testservere for programvareendringer
pa server. | tillegg hadde leverandgren Guard PLS-er av samme type som pa Oset og
Skullerud, som kunne benyttes til test av programvareoppgraderinger pa PLS-ene. Det
fantes imidlertid ikke pilotanlegg for vannbehandlingsprosessene, altsd smaskalaanlegg
for & teste selve prosessene. Visse typer endringer ble derfor gjort direkte i
produksjonsmiljeet. Risikoen ved dette var ifglge etaten redusert ved at potensielle
konsekvenser av endringen var vurdert i lokalt endringsforum, at endringen i etterkant
ble testet under oppsyn og at det alltid var mulig & reversere endringen ved behov. |
tillegg pekte etaten péa at prosesskontrollen pd Oset var oppdelt i to linjer, og at
endringer aldri ble gjennomfort pa begge samtidig. En feil som oppsto som falge av
endringen kunne derfor bare pdvirke halvparten av produksjonen.

Fiernkontrollsystemet for vanndistribusjon (FK)

Vann- og avlgpsetaten oppga i et notat at etaten, for FK, hadde to PLS-er til testformal
og tre testservere som ble brukt ved behov, og at leverandgrene som lagde og
driftssatte nye stasjoner testet i den grad leveranderen vurderte det som ngdvendig.
Videre sto det at testing ofte kunne gjgres pé egen pc med ngdvendig programvare.
Programvareoppdateringer for retting av feil eller sikkerhetshull til servere for
prosesstyring ble testet pa testservere for de ble lastet over til online drift. Ifplge etaten
var det meget lite problemer som skyldtes for dérlig testing, men det kunne likevel
oppsté enkeltfeil som ofte ikke ble oppdaget for det var blitt kjort i online fulldrift en
periode. | intervju oppga systemforvalter for FK at det som regel var samme person som
testet og gjennomfgrte endringer. Han kjente ikke til tilfeller hvor endringer som ikke
hadde blitt testet utenfor driftsmilje hadde fort til store feil. Han oppga videre at Vann-
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og avlgpsetaten hadde stilt krav om at leveranderen (ABB) skulle gjennomfoere tester
utenfor produksjon.

3.6.3 Kommunerevisjonens vurderinger

Vann- og avlppsetaten hadde skriftlige rutiner som kunne bidra til 8 kontrollere risikoen
ved behov for endringer i systemene for styring, regulering og overvakning av
vannbehandlingsanleggene (SRO) og fjernkontrollsystemet for vanndistribusjon (FK),
herunder av at endringer ble testet utenfor produksjonsmiljoet.

Undersgkelsen viste likevel enkelte svakheter i etatens internkontroll pa dette omrédet:
Det var til dels manglende samsvar mellom etatens overordnede skriftlige rutiner pa
omradet og skriftlige rutiner for FK og SRO. Blant annet framgikk det ikke klart av de
sistnevnte rutinene at systemeier skulle godkjenne endringene, og denne fgringen fra den
overordnede rutinen ble heller ikke alltid fulgt. Rutinen for endringer i SRO framsto i
hovedsak som egnet, mens det var vesentlige mangler ved rutinen som ifglge etaten
beskrev gjeldende prosess for endringer i FK.

Kommunerevisjonen stiller videre spersmél ved om etaten i tilstrekkelig grad hadde
sikret:

e hensiktsmessig arbeidsdeling mellom testing og implementering av endring

¢ atendringer ved behov ble testet for produksjonssetting

e atvurderinger av behov for testing og resultatet av testingen ble dokumentert

3.7 Hendelseshandtering

3.7.1 Revisjonskriterier

e Lederansvar og prosedyrer ber etableres for & sikre rask, virkningsfull og velordnet
respons pa informasjonssikkerhetsbrudd. Virksomheten ber ha etablert rutiner som
bidrar til leering fra rapporterte hendelser og brudd for & redusere sannsynligheten
for eller konsekvensene av framtidige brudd.

« Organisasjonen skal etablere, dokumentere, implementere og vedlikeholde
prosesser, prosedyrer og sikringstiltak for & sikre at
informasjonssikkerhetskontinuiteten i en ugnsket situasjon er i trdd med
virksomhetens fastsatte krav. Eksempler pa dette er gjenopprettingsprosedyrer,
redundans og nedstrom.

3.7.2 Faktabeskrivelse

Vann- og avlepsetaten hadde definert en egen prosess i kvalitetssystemet AKVA for
registrering og behandling av meldinger om informasjonssikkerhetshendelser. Slike
skulle meldes i IT-systemet KACE, som var etatens system for melding av alle typer
sikkerhetshendelser. Det var etatens sikkerhetsleder som behandlet
sikkerhetshendelsene som ble innmeldt i KACE. Sikkerhetslederen pekte pa at etaten
ogsé hadde flere andre meldekanaler for ulike formal, inkludert systemene for drifts- og
vedlikehold, HMS (helse, milje og sikkerhet), beredskapsverktoyet CIM og
kvalitetssystemet AKVA, og at det kunne hende at sikkerhetshendelser ble rapportert i
disse. Han oppga at han kun rapporterte pa hendelser registrert i KACE, og at det var en
utfordring at sikkerhetshendelser kunne fremkomme i andre kanaler, ogsd med tanke pé
forstdelsen av mulige trender. Systemforvalterne for systemene for styring, regulering
og overvakning av vannbehandlingsanleggene (SRO) og fijernkontrollsystemet for
vanndistribusjon (FK) oppga at det ikke ble gjort periodisk gjiennomgang av hendelser for
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leeringsformal, men at dette ble gjort etter behov og at man ville oppdaget om ting
gjentok seg.

Vann- og avilgpsetatens IKT-kontinuitetsplan omfattet bade SRO og FK. Den ga ikke
informasjon om etatens forventninger til gjenopprettingstid ved bortfall av
prosesskontrollsystemene (jf. kapittel 3.1.2). Planen inneholdt blant annet lister over
relevante systemer og infrastruktur, prioriterte systemer ved krise/katastrofe, en
prioriteringsliste for oppstart av servere og en oversikt over feiltyper som kunne fare til
at levering av drikkevann og hdndtering av avlgp ikke virket. Videre inneholdt planen
kontaktpunkter med telefonnummer, og lenker til beredskapshandboken og til folgende
prosesser i AKVA: Forvalte, drifte og vedlikeholde system; Overvéke systemer; Handtere
hendelser; Fore tilsyn med systemer; Teste lesninger. IKT-planen ga ikke informasjon om
detaljerte prosedyrer for gjenoppretting av IKT-stotte ved bortfall. Som omtalt i kapittel
3.1.2 syntes planen ikke 3 veere oppdatert, og det framgikk ikke om og eventuelt nér den
var godkjent.

3.7.3 Kommunerevisjonens vurderinger
Vann- og avlgpsetaten hadde et system for registrering og behandling av
informasjonssikkerhetshendelser som i hovedsak var i trdd med kriteriet.

Bruken av flere meldekanaler med utydelige grenseflater ga risiko for at ikke alle
hendelser ble meldt i riktig kanal, noe som igjen kunne gjere det utfordrende & leere av
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tidligere hendelser. Kommunerevisjonen merker seg ogsa at det ikke ble gjort periodisk
gjennomgang av hendelser for leeringsformal i forvaltningen av de underspkte
prosesskontrollsystemene.
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4. Byraden for miljo og samferdsels oppfolging av rapport
8/2016

Parallelt med forvaltningsrevisjonen i 2020 av informasjonssikkerheten i Vann- og
avlgpsetaten, har vi bedt byrdden for miljo og samferdsels gjore rede for sin oppfelging
av Kommunerevisjonens rapport 8/2016 Informasjonssikkerhet i Vann- og avilgpsetaten.
Som omtalt i kapittel 1.4 er dette ikke en del av forvaltningsrevisjonen, men en
oppfelgingsundersgkelse som primeert er basert pa skriftlig redegjorelse og oversendt
dokumentasjon fra Byradsavdeling for milje og samferdsel. Beskrivelse av
Kommunerevisjonens konklusjoner i rapport 8/2016 og av den politiske behandlingen av
rapporten, framgér av kapittel 2.6.

Oppfelgingsunderspkelsen er begrunnet i kommuneloven § 23-2 forste ledd bokstav e) jf.
forskrift om kontrollutvalg og revisjon § 5. Her fremgar det at kontrollutvalget skal pase
at vedtak bystyret treffer ved behandlingen av forvaltningsrevisjoner falges opp.

| forbindelse med at rapport 8/2016 ble oversendt byraden for milje og samferdsel til
uttalelse, spurte Kommunerevisjonen om byraden ville vurdere eller iverksette tiltak pd
bakgrunn av rapporten. | sin uttalelse til rapporten (av 6. juni 2016) viste
byradsavdelingen til sin siste statusrapport (av 5. oktober 2015) om iverksetting av
tiltak etter Kommunerevisjonens rapport 5/2013 Informasjonssikkerhet i Vann- og
avlopsetaten (jf. kontrollutvalgets sak 91/15), samt til Vann- og avlgpsetatens uttalelse
av 2. juni 2016 til rapport 8/2016.

| statusrapporten 5. oktober 2015 framgikk det blant annet at byrédsavdelingen ville be
etaten utarbeide en plan for sikringsarbeidet. Planen skulle definere hva som var
akseptabelt risikoniva, og redegjgre for vurderingen som L3 til grunn for valgt niva.
Planen skulle videre beskrive de tiltak som matte iverksettes for & oppna et akseptabelt
risikoniva. Tiltakene skulle omfatte objektsikring, systemsikring og kulturbygging. Det
framgikk ogsd at byradsavdelingen hadde innfert en rutine med skriftlig rapportering om
sikkerhetsarbeidet i etaten og gjennomgang av status i rapporteringsmoter.

Byriddsavdelingens redegjorelse i brev av 13. juli 2020

Byradsavdeling for milje og samferdsel avga i brev av 13. juli 2020 sitt svar pa
Kommunerevisjonens spersmal til byrdden om sin oppfelging av Kommunerevisjonens
rapport 8/2016 Informasjonssikkerhet i Vann- og avlepsetaten.

Byrddsavdelingen ga innledningsvis en oversikt over Kommunerevisjonens og Nasjonal
sikkerhetsmyndighet undersokelser i perioden 2011-2014, og resultatene av disse (jf.
kapittel 2). Deretter viste den til at Vann- og avigpsetaten i brev av 17. februar 2015 fikk
i oppdrag a utarbeide en plan for sikringsarbeidet, samt til kravene til planen, jamfer
beskrivelsen ovenfor hentet fra byrddens statusrapport i 2015.

Det framgikk ogsé av byrddsavdelingens svar og vedlagte dokumentasjon at Vann- og
avlgpsetaten oversendte rapport og handlingsplan om sitt sikkerhetsarbeid til
byrddsavdelingen 11.september 2015, og at byrddsavdelingen hadde engasjert et
eksternt konsulentselskap til & kvalitetssikre handlingsplanen. Byradsavdelingen viste
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videre til at Vann- og avlgpsetaten hadde etablert et eget sikkerhetsprogram for a folge
opp byradsavdelingens oppdrag.

Byradsavdelingen hadde etablert en rutine med skriftlig rapportering om
sikkerhetsarbeidet i etaten og gjennomgang av status i rapporteringsmater.
Kommunerevisjonen har mottatt dokumentasjon knyttet til rapporteringene.
Kommunerevisjonens rapport 8/2016 ble behandlet i kontrollutvalget 21. juni 2016. Vi
har derfor gjennomgatt dokumentasjon fra rapporteringene fra og med juni 2016.

Byradsavdelingen gjennomferte mote med Vann- og avlgpsetaten 16. juni 2016 om

status for etatens oppfelging av tiltaksplanen, og mottok i etterkant skriftlig

statusrapport fra etaten (20. juni 2016). Den skriftlige rapporteringen var

powerpointpresentasjonen som var gjennomgétt pa metet i forkant, inkludert en

tiltaksliste med informasjon om status og videre planer. Presentasjonen omfattet en

rekke temaer knyttet til etatens forbedringsarbeid, herunder:

e Organiseringen av sikkerhetsarbeidet

¢ Orientering om Kommunerevisjonens undersgkelse, funn i undersgkelsen og etatens
planlagte tiltak

s Sammendrag av status for sikkerhetsomradet, herunder

informasjonssikkerhet,

objektsikring,

sikkerhetskultur,

skadevurdering av informasjon,

risikostyring,

integrering av sikkerhetsstyring i virksomhetsstyringen,

undersokelse av etatens etterlevelse av ISO 27002 (Standard for

ledelsessystem for informasjonssikkerhet).

O 0O 0 0 O 0O 0

Det ble gjennomfert lignende rapportering i desember samme ar, med mote 6. desember
og skriftlig rapportering 15. desember.

I brev av 21. mai 2017 til Vann- og avlgpsetaten viste byrddsavdelingen til brev av 30.
mars 2017 med vedlagt sluttrapport fra etaten om oppfelging av tiltaksplanen for
sikkerhetsarbeidet. Byrddsavdelingen viste til oppdraget gitt i 2015 om 3 utarbeide en
plan for sikkerhetsarbeidet, og ga en kort beskrivelse av etatens organisering av
forbedringsarbeidet i et eget sikkerhetsprogram.

Byradsavdelingen skrev at etaten hadde nedlagt et omfattende og systematisk arbeid for
a lpfte sikkerhetsarbeidet til et akseptabelt risikonivé og innarbeide en helhetlig
sikkerhetsstyring, og at resultatene av forbedringsarbeidet var godt dokumentert i
rapporteringen. Byradsavdelingen fant derfor @ kunne avslutte den saerskilte
rapporteringen, og ba om at rapportering om sikkerhetsarbeidet ble innarbeidet i den
ordinzere kvartals- og tertialrapporteringen.

Vann- og avlgpsetaten skrev i sitt brev av 30. mars 2017 blant annet felgende:

VAV har jobbet systematisk med sikkerhetsomrddet og dette har gitt tydelige resultater
gjennom de to siste drene. Det etableres en mer tydelig sikkerhetsorganisasjon med roller,
eierskap og prosesser knyttet til sikkerhet. Resultatene bygger pa en gjennomgéende
toppforankring av sikkerhetsarbeidet, og pa at man er i ferd med & fa etablert fundament for
systematisk arbeid med informasjons-sikkerhet. Det er flere viktige steg igjen i den videre
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utviklingen av sikkerhetsomradet som bl. a. infrastruktur og systemer, béslutningsprosedyrer,
rapporteringskultur og informasjonssikkerhetstenkning. Ansvaret for disse aktivitetene er nd
overfert til linjen og vil bli fulgt opp herfra.

Sluttrapporten, som var lagt ved ovennevnte brev, var som ved de tidligere
rapporteringene i form av en powerpointpresentasjon. Her presenterte etaten status for
sitt forbedringsarbeid pé sikkerhetsomradet innen ulike omréder. Dette omfattet blant
annet organiseringen av arbeidet, skadevurdering, sikkerhetskultur og etterlevelse av
ISO 27001 (Standard for ledelsessystem for informasjonssikkerhet). Etaten omtalte i
tillegg enkelte padgdende og planlagte aktiviteter som kunne bedre etterlevelsen av ISO
27001.

Som nevnt ovenfor ba byradsavdelingen om at rapportering om sikkerhetsarbeidet ble
innarbeidet i den ordinzere kvartals- og tertialrapporteringen. Det framgikk ogsa av
tildelingsbrevene for bade 2018 og 2019 at etaten skulle viderefgre sikkerhetsarbeidet
for 4 holde et akseptabelt risikoniva.

Vi har i denne sammenheng gétt gjennom denne rapporteringen fra 2. tertial 2017 til og
med arsberetningen for 2019. Etaten rapporterte om sikkerhetsarbeidet i 2. tertial-
rapporteringen i 2017, og i rsberetningene for alle tre arene. De pvrige
rapporteringene omhandlet i liten grad informasjonssikkerhet.

Byréaden skrev i sitt brev til Kommunerevisjonen av 13. juli 2020 at etaten, etter at den
saerskilte rapporteringsordningen ble avsluttet i 2017, drlig hadde utarbeidet
statusrapporter om oppfelgingen av Kommunerevisjonens rapporter. Disse var
fortlepende oversendt Kommunerevisjonen og behandlet av bystyret.

Som det framgar av kapittel 2.6, har kontrollutvalget behandlet tre statusrapporter fra
byrédsavdeling for miljo og samferdsel, med vedlagte statusrapporter fra Vann- og
avlgpsetaten: Kontrollutvalget sak 80/2017, sak 85/2018 og sak 23/2020. Som det
ogsé framgar av kapittel 2.6, kom statusrapportene som folge av vedtak i bystyret ved
behandlingen av rapport 8/2016, og i den daveerende samferdsels- og miljpkomiteens
ved behandlingen av de etterfolgende statusrapportene.

Byrddsavdelingen viste ogsé til at etaten arlig rapporterte om oppfolgingen av
sikkerhetsarbeidet ved oversendelse av virksomhetsleders egenerkleering og ledelsens
gjennomgang. Denne rapporteringen er omtalt i kapittel 3.1.2 under overskriften
Oppfelging og kontroll av sikkerhetsarbeidet.

Kommunerevisjonens vurdering

Basert pa redegjerelsen fra byréddsavdelingen og mottatt dokumentasjon, er
Kommunerevisjonens vurdering at byréden for miljp og samferdsel hadde fulgt opp Vann-
og avlgpsetatens forbedringsarbeid etter rapport 8/2016 Informasjonssikkerhet i Vann-
og avlepsetaten i trdd med byradsavdelingens varslede tiltak etter rapporten og feringer
fra den politiske behandlingen.
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5. Kommunerevisjonens konklusjoner og anbefalinger

5.1 Konklusjoner

Samlet konklusjon

Samlet sett viser undersokelsen at Vann- og avlgpsetaten gjennom sitt
forbedringsarbeid hadde kommet langt i 8 etablere tilfredsstillende styring av
informasjonssikkerheten knyttet til behandling og framfering av vann. Etaten hadde, over
tid og gjennom flere prosesser og tiltak, fulgt opp og kontrollert
informasjonssikkerheten.

Undersgkelsen viste at det likevel gjensto arbeid pd enkelte omrader:

Etaten hadde ikke i tilstrekkelig grad tydeliggjort sine forventninger til
informasjonssikkerheten i IKT-systemene som stottet prosessene for framforing og
behandling av vann.

L]

Deler av etatens rutiner og praksis av betydning for informasjonssikkerheten i og
rundt IKT-systemene for framfering og behandling av vann hadde
forbedringspotensial.

Styring og organisering av informasjonssikkerhetsarbeidet

Vann- og avlgpsetaten ivaretok Informasjonssikkerhet som en del av
virksomhetsstyringen, ved at det var integrert i etatens generelle sikkerhetsarbeid og
risikostyring.

Etaten hadde ikke i tilstrekkelig grad utarbeidet overordnede mal for
informasjonssikkerhetsarbeidet og kommunisert disse og strategiske feringer for
arbeidet nedover i organisasjonen. Ledelsen hadde lyktes i 8 kommunisere sine
forventninger til etatens leveranser og til kontinuitet i virksomhetsprosessene, men
hadde i liten grad tydeliggjort sine forventninger til informasjonssikkerheten i IKT-
systemene som stottet disse prosessene.

Etaten syntes i hovedsak & ha & ha etablert en klar fordeling av roller og ansvar. For de
undersgkte prosesskontrollsystemene manglet skriftlige avtaler som tydeliggjorde
systemeiers forventninger og avklarte hvilke av systemeiers oppgaver som var delegert
til forvalter. Dette ga risiko for at systemeier og -forvalter ikke hadde en omforent rolle-
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og oppgaveforstdelse. Risikoen ble redusert av at det var tett kontakt mellom
systemeiere og forvaltere for de undersgkte systemene.

Undersgkelsen viste at Vann- og avlepsetaten over tid, og gjennom flere prosesser og
tiltak, hadde fulgt opp og kontrollert informasjonssikkerheten, herunder at ledelsen &rlig
hadde gjennomgatt informasjonssikkerheten i virksomheten etter en prosess som
innebar bred involvering i etaten.

Risikohdndtering

For prosesskontrollsystemene omfattet av undersgkelsen hadde Vann- og avigpsetaten
kartlagt og verdivurdert informasjon. Etaten hadde ogsa gjennomfert risikovurderinger
som adresserte informasjonssikkerhet for systemene og |4 til grunn for valg av relevante
sikkerhetstiltak. Risikovurderingene og tiltakene var dokumentert.

Sarbarheter og trusler var i varierende grad beskrevet i risikovurderingene. En mer
tydelig beskrivelse og vurdering av disse kunne ha bidratt til ytterligere & sikre at
grunnlaget for vurderingene av risikoniva var forstatt og dokumentert. Samlet sett
fremsto likevel etatens foringer, prosesser og veiledere som egnet til 8 gi nedvendig
stotte til verdi- og risikovurderinger.

Fysisk sikkerhet

For anleggene i objektsikringsprosjektet var det gjennomfart grundige vurderinger som
13 til grunn for implementerte tiltak. Undersgkelsen tyder pa at de fysiske
sikringstiltakene for disse anleggene var godt egnet til 4 ivareta virksomhetens behov.

For anleggene som ikke var omfattet av objektsikringsprosjektet, manglet det skriftlige
vurderinger og tydelige krav til fysiske sikringstiltak. Det var derfor usikkert om de
valgte tiltakene for disse anleggene var tilstrekkelige til & ivareta virksomhetens behov,

Etter Kommunerevisjonens mening fremsto den fysiske sikkerheten i all hovedsak som
god ved anleggene hvor Kommunerevisjonen gjennomfgrte befaring. Det ber likevel her
pekes pa at etaten ikke hadde tydeliggjort sitt behov for fysisk sikkerhet ved alle anlegg
med tilkoblingspunkt til fjernkontrollnettet.

Sikkerhet og datahdndtering

Nar det gjaldt styring og kontroll av nettverk, viste sikkerhetstestingen som var del av
revisjonen at etaten hadde kommet langt i 8 etablere god sikkerhet i sitt ordinaere
Windows IKT-miljg. Gjennomferte sikkerhetstester viste at miljoet var robust og fulgte
generell moderne sikkerhetspraksis.
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Underspkelsen tydet videre pa at de undersgkte prosesstyringssystemene var godt
sikret mot angrep fra internett.

Tilgangsstyring
Vann- og avilgpsetaten hadde rutiner som kunne bidra til at tilgang til informasjon og
systemer for behandling og framfering av vann var i trad med tjenstlig behov.

Undersakelsen viste likevel svakheter i etatens internkontroll pa dette omradet.
Dette gjaldt:
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Endrings- og sdrbarhetshindtering

Vann- og avlgpsetaten hadde skriftlige rutiner som kunne bidra til 4 kontrollere risikoen
ved behov for endringer i systemene for styring, regulering og overvakning av
vannbehandlingsanleggene (SRO) og fiernkontrollsystemet for vanndistribusjon (FK),
herunder av at endringer ble testet utenfor produksjonsmiljget.

Undersgkelsen viste likevel enkelte svakheter i etatens internkontroll pé dette omradet:
Det var til dels manglende samsvar mellom etatens overordnede skriftlige rutiner pa
omradet og skriftlige rutiner for FK og SRO. Blant annet framgikk det ikke klart av de
sistnevnte rutinene at systemeier skulle godkjenne endringene, og denne fgringen fra den
overordnede rutinen ble heller ikke alltid fulgt. Rutinen for endringer i SRO framsto i
hovedsak som egnet, mens det var vesentlige mangler ved rutinen som ifglge etaten
beskrev gjeldende prosess for endringer i FK.

Kommunerevisjonen stiller videre spersmal ved om etaten i tilstrekkelig grad hadde
sikret:

e hensiktsmessig arbeidsdeling mellom testing og implementering av endring

e atendringer ved behov ble testet for produksjonssetting

e atvurderinger av behov for testing og resultatet av testingen ble dokumentert

Hendelseshandtering
Vann- og avlgpsetaten hadde et system for registrering og behandling av
informasjonssikkerhetshendelser som i hovedsak var i trdd med kriteriet.

Bruken av flere meldekanaler med utydelige grenseflater ga risiko for at ikke alle
hendelser ble meldt i riktig kanal, noe som igjen kunne gjore det utfordrende a leere av
tidligere hendelser.

Byrdden for miljo og samferdsels oppfolging

| tillegg til forvaltningsrevisjonen rettet mot Vann- og avlgpsetaten, omfatter
undersokelsen en del som er rettet mot byrédsavdeling for milje og samferdsels
oppfelging av forbedringsarbeidet. Denne delen er gjennomfgrt som en ren
oppfelgingsundersokelse, som nevnt i kapittel 1.4.

Basert pa redegjgrelsen fra byrédsavdelingen og mottatt dokumentasjon, er
Kommunerevisjonens vurdering at byréden for miljg og samferdsel hadde fulgt opp Vann-
og avlgpsetatens forbedringsarbeid etter rapport 8/2016 Informasjonssikkerhet i Vann-
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og avlppsetaten i trdd med byradsavdelingens varslede tiltak etter rapporten og feringer
fra den politiske behandlingen.

5.2 Anbefalinger

Kommunerevisjonen anbefaler Vann- og avigpsetaten 3

« tydeliggjore sine overordnede mél for, og forventninger til, informasjonssikkerhet
i IKT-systemer som stgtter behandling og framfering av vann, og utarbeide
operasjonaliserte mél for disse.

e vurdere og gjennomfgre tiltak for & forbedre rutiner og praksis pa andre omrader der
undersekelsens vurderinger og konklusjoner viser et forbedringspotensial.
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6. Uttalelser til rapporten og Kommunerevisjonens
vurdering av disse

Kommunerevisjonen har mottatt uttalelser til rapporten fra Byradsavdeling for miljo og
samferdsel og fra Vann- og avlgpsetaten. Uttalelsene er i sin helhet lagt ved rapporten i
vedlegg 3 og vedlegg 4. | det falgende oppsummerer Kommunerevisjonen vesentlige
momenter i uttalelsene.

6.1 Byradsavdeling for miljo og samferdsel

6.1.1 Byradsavdelingens uttalelse

Byradsavdelingen for milje og samferdsel har ingen innsigelser til prosjektets
revisjonskriterier, anvendte kilder eller data, og fremhever bruken av et bredt tilfang av
kilder som positivt. Rapporten er ifolge byradsavdelingen ryddig satt opp og lett & lese.

Byrédsavdelingen skriver at rapportens hovedbudskap er at Vann- og avigpsetaten har
kommet langt i @ etablere tilfredsstillende styring av informasjonssikkerheten knyttet til
behandling og fremfering av vann, og at byradsavdelingen er tilfreds med dette.

Samtidig trekker byradsavdelingen fram at revisjonen avdekket at det gjensto arbeid pa
enkelte omrader, og at byrddsavdelingen har et ansvar for & serge for at rapportens
anbefalinger blir fulgt opp. Byrddsavdelingen skriver at den i tildelingsbrevet til Vann- og
avlgpsetaten for 2021 gir etaten i oppdrag a utarbeide statusrapport om
sikkerhetsarbeidet innen 14. mai 2021, og at det legges til grunn at status for oppfelging
av anbefalingene i Kommunerevisjonens rapport innarbeides i denne statusrapporten.

Byradsavdelingen for milje og samferdsel uttrykker at rapporten oppfattes som nyttig
seerlig fordi undersekelsen har belyst sdpass mange omrader at den gir en mer helhetlig
status for etatens arbeid med sikkerhet, og fordi rapporten gir tydelige anbefalinger om
videre oppfglging. Videre finner byrddsavdelingen det nyttig at rapporten har et
forholdsvis omfattende kapittel om de ulike undersokelsene som er foretatt fra 2011,
fordi det gir leseren et storre bilde av utviklingen i sikkerhetsarbeidet i etaten.

6.1.2 Kommunerevisjonens vurdering

Kommerevisjonen merker seg at byradsavdelingen for milje og samferdsel gir Vann- og
avlgpsetaten i oppdrag & utarbeide statusrapport om sikkerhetsarbeidet innen 14. mai
2021. Utover dette har Kommunerevisjonen ingen kommentarer til Byrddsavdelingens

uttalelse.

6.2 Vann- og avlgpsetaten

6.2.1 Etatens uttalelse

Vann- og avlgpsetaten har ingen kommentarer til prosjektets revisjonskriterier, metode,
anvendte kilder eller data som har betydning for rapportens konklusjoner. Etaten finner
at rapporten er ryddig og godt strukturert, spesielt med tanke pa kompleksiteten i
saksfeltet.
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Etaten skriver at den har kommet langt i @ integrere informasjonssikkerhetskravene i
kvalitetssystemet og den helhetlige virksomhetsstyring, men at den likevel ser behovet
for videre kontinuerlig forbedring. Ifglge etaten er erfarings- og leeringsutbyttet av den
gjennomfarte revisjonen betydelig.

Vann- og avlgpsetaten fremhever at den har ansvaret for en kompleks og omfattende
infrastruktur, som ble bygget i en tid da kravene til & etablere en grunnsikring mot
alvorlige ugnskede handlinger ikke var sa strenge som i dag. Etaten oppgir at den, med
grunnlag i rammeverket ISO 27001, de siste drene har arbeidet systematisk med
informasjonssikkerhet, etablert et styringssystem for dette og styrket den tekniske
infrastrukturen betydelig. Ifglge etaten viser Kommunerevisjonens rapport at dette
arbeidet har fort frem. Samtidig papeker etaten at arbeidet med 4 etablere og
vedlikeholde et forsvarlig sikkerhetsniva er en kontinuerlig prosess. Etaten viser til at
flere prosjekter har blitt igangsatt de senere ar med bakgrunn i endringer i risikobildet
og i utredninger og rapporter som beskriver risiko og sdrbarhet knyttet til
infrastrukturen.

Etaten skriver at den har et velfungerende styringssystem for informasjonssikkerhet
som bidrar til kontinuerlig forbedring av informasjonssikkerheten, at funnene i rapporten
vil bli fulgt opp med flere kortsiktige og langsiktige tiltak som en del av denne
kontinuerlige forbedringen, og at enkelte av tiltakene ble gjennomfort allerede under
revisjonen. Etaten omtaler tiltak innenfor alle de sju temaene som behandles i rapporten.
Tiltakene er redegjort for i det falgende.

Styring og organisering av informasjonssikkerhetsarbeidet

Nér det gjelder overordnede mal for informasjonssikkerhetsarbeidet, viser Vann- og
avlgpsetaten til at dette fremkommer i strategidokument og virksomhetspolicy. Etaten
skriver at malene for informasjonssikkerhet i IKT-systemene og kravene til fysisk sikring
skal tydeliggjores og operasjonaliseres i relevante dokumenter, og at dette arbeidet vil
starte i 2021 og paga ut aret.

Etaten oppgir at ledelsens forventninger til informasjonssikkerhet i IKT-systemer,
eksempelvis oppetid for sentrale IKT-systemer som understetter vannforsyning,
tidligere er kommunisert i sentrale dokumenter. Etaten skriver at den i 2019-2020 har
gjort et grundig arbeid med & kartlegge og vurdere fysiske verdier, informasjonsverdier
og IKT-systemer. Pa bakgrunn av dette har etaten gjennomfert en ny skadevurdering som
er oversendt til Helse- og omsorgsdepartementet til behandling. Kunnskap og
kompetanse som etaten har opparbeidet de siste &r har, ifolge etaten, gjort at ledelsen
har revurdert og justert forventningene til etatens IKT-systemer. Etaten oppgir at den vil
starte arbeidet med & tilpasse og revidere sentrale dokumenter nar det foreligger en
godkjent skadevurdering fra departementet, slik at faringer og forventninger blir
harmonisert i alle de styrende dokumentene.

Hva angdr IKT-strategi, oppgir etaten at forslag til ny IKT-strategi er utarbeidet pd
bakgrunn av ny virksomhetsstrategi som ble ferdigstilt i november 2019. Forslaget er
sendt til hgring til alle virksomhetsdirektgrer og andre viktige interessenter, og etaten
forventer at arbeidet ferdigstilles innen utgangen av mai 2021.

Vedrgrende systemeier og -forvalterrollen, skriver etaten at roller og ansvar er en viktig
del av virksomhetsstyringen og beskrevet i kvalitetssystemet AKVA. Systemeier- og
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forvalterrollene er ifplge etaten beskrevet i mange av etatens prosesser, og basert pa
Oslo kommunes IKT-reglement og andre sentrale feringer. Etaten oppgir videre at den er
i gang med & revidere IKT-prosessene for ytterligere a tydeliggjore roller og ansvar, og
for & gi et tydeligere styringssystem for IKT i Vann- og avlgpsetaten. Etaten oppgir ingen
tidsplan for denne revisjonen.

Risikohdndtering

Etaten oppgir at risikostyringen har veert i utvikling de siste arene. | 2019 ble etablert en
«master-mal» for risikovurderinger med skalaer for beregning av risiko og informasjon
om hvem som har deltatt i de ulike vurderingene, og at det jobbes med styrking av
systematikken rundt oppfelging av ROS-analyser og planlegging av reanalyser.
Tidsperspektiv for styrkingen omtales ikke.

Fysisk sikkerhet

Vann- og avlgpsetaten viser til at den gjennom objektsikringsprosjektet har sikret 21
anlegg i henhold til gjeldende sikringsstrategi, og at det na arbeides med & revidere
denne strategien basert pa nye vurderinger og oppdatert kunnskap. Videre oppgir etaten
at det er gjennomfert verdivurdering av alle fysiske anlegg og informasjonssystemer, og
at resultatet av arbeidet er en systematisk tilnaerming til hvilke sikringstiltak som skal
giennomfgres pa anleggene utenfor objektsikringsprosjektet, inkludert anleggene
tilknyttet fjernkontrollsystemet. Etaten oppgir at det i lgpet av hesten 2021 vil bli
giennomfart en egen risikovurdering av anlegg tilknyttet fjernkontrollsystemet, og at
eventuelle behov for nye tiltak vil bli vurdert.

Sikkerhet og datahdndtering

Tilgangsstyring

Etaten viser til at tilgangsstyring er regulert i kvalitetssystemet AKVA, men at
prosessene har blitt fulgt opp pa ulike mater av enkelte systemeiere, til dels med egne
rutiner. Etaten oppgir videre at relevante prosesser vil bli gjennomgatt i 2021 og
samordnet med saerskilte instrukser for SRO (system for styring, regulering og
overvakning av vannbehandling) med tanke pa & tydeliggjore ansvaret. Rutinene for
versjonskontroll vil bli endret i forbindelse med at prosedyrearkivet hesten 2021 skal
overfgres til et annet system.

Endrings- og sdrbarhetshindtering

Vann- og avlgpsetaten skriver at det i forbindelse med at IKT-prosessene skal revideres
ogsa vil bli fokusert pa etterlevelse av prosessene og oppfelging av systemeierne. Etaten
oppgir at den jobber med 3 tilpasse prosessene slik at de ogsa er beregnet pa moderne
programutvikling (smidig utvikling), men gir ingen tidsplan for dette arbeidet.
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Hendelseshdndtering

Med hensyn til gjennomgang av hendelser for leeringsformal viser Vann- og avigpsetaten
til at de har en egen prosess for hendelseshéndtering og et verktay for & registrere
hendelser. Etaten fremhever at den far varsler om aktuelle dataangrep og aktuelle
trusler fra KraftCERT (som jobber med forebyggende informasjonssikkerhetsarbeid og
hendelseshandtering i kraftbransjen), Oslo kommune CSIRT (Computer security incident
response team), PST med flere, og oppgir at forebyggende arbeid og informasjon til
ansatte har medvirket til at etaten ikke har hatt alvorlige dataangrep. Videre skriver
etaten at den folger opp varslene og vurderer disse lepende, men at den ser et klart
behov for 8 formalisere disse vurderingene.

6.2.2 Kommunerevisjonens vurdering

Vann- og avlgpsetaten viser til relevante tiltak for alle Kommunerevisjonens anbefalinger
omtalt i kapittel 5.2. For enkelte tiltak er tidsperspektiv ikke omtalt. Dette kan kanskje
skyldes at tiltakene ses som kontinuerlig pdgdende prosesser. Kommunerevisjonen
understreker at det ogsa i slike tilfeller ber veere mulig & si noe om i hvilken grad man
forventer & vaere a jour pé et gitt tidspunkt.

Vann- og avlgpsetaten skriver at Kommunerevisjonens rapport viser at etatens
systematiske arbeid med informasjons- og IKT-sikkerhet, herunder etablering av et
styringssystem for informasjonssikkerhet og styrking av den tekniske infrastrukturen,
har fort frem. Kommunerevisjonen er enig, i den forstand at tilstanden pa omradet
fremsto som betydelig forbedret siden Kommunerevisjonens tidligere undersgkelser.
Samtidig understreker Kommunerevisjonen at rapporten ogsa papeker flere og til dels
vesentlige svakheter og viser at det gjensto arbeid pé enkelte omrader. Dels av den
grunn og dels fordi den teknologiske utviklingen kontinuerlig kan medfere nye trusler og
sarbarheter, er det viktig at fokuset pa forbedringsarbeid opprettholdes.
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Vedlegg 1 Revisjonskriterier

Her presenterer vi revisjonskriteriene, og grunnlaget for disse, for hvert av temaene
beskrevet i kapittel 3.

Styring og organisering av informasjonssikkerhetsarbeidet

Revisjonskriterium 1

1) Ivaretakelse avinformasjonssikkerhet skal integreres i
virksomhetsstyringen.

Kilder:
Instruks for informasjonssikkerhet, pkt. 3.1:

Ivaretakelse av informasjonssikkerhet skal integreres i virksomhetsstyringen

E-forvaltningsforskriften § 15 Internkontroll pa informasjonssikkerhetsomradet:

Forvaltningsorgan som benytter elektronisk kommunikasjon skal ha beskrevet mal og strategi
for informasjonssikkerhet i virksomheten (sikkerhetsmal og sikkerhetsstrategi). Disse skal
danne grunnlaget for forvaltningsorganets internkontroll (styring og kontroll) pa
informasjonssikkerhetsomradet. Sikkerhetsstrategien og internkontrollen skal inkludere
relevante krav som er fastsatt i annen lov, forskrift eller instruks.

Forvaltningsorganet skal ha en internkontroll (styring og kontroll) pd
informasjonssikkerhetsomradet som baserer seg pé anerkjente standarder for styringssystem
for informasjonssikkerhet. Internkontrollen bar veere en integrert del av virksomhetens
helhetlige styringssystem. Det organet departementet peker ut skal gi anbefalinger pa
omrédet.

Omfang og innretning pé internkontrollen skal veere tilpasset risiko.

Revisjonskriterium 2

2) Virksomhetsledelsen bor, giennom en godkjent og dokumentert
informasjonssikkerhetspolicy, formidle sine foringer og stotte til
informasjonssikkerhet i samsvar med virksomhetens behov og relevante lover
og forskrifter.

Policyene for informasjonssikkerhet skal gjennomgéas med planlagte
intervaller. Dersom betydelige endringer skjer, skal det sikres at de fortsatt
er egnet, tilstrekkelige og virkningsfulle.

Kilder:
ISO 27001 (2017) pkt. 5.1.1:

Et sett med policyer for informasjonssikkerhet skal defineres, godkjennes av ledelsen,
publiseres og kommuniseres til ansatte og relevante eksterne parter.

ISO 27001 (2017) pkt. 5.1.2:
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Policyene for informasjonssikkerhet skal gjennomgés med planlagte intervaller. Dersom
betydelige endringer skjer, skal det sikres at de fortsatt er egnet, tilstrekkelige og
virkningsfulle.

Eforvaltningsforskriften § 15 Internkontroll p4 informasjonssikkerhetsemradet, jf. kilde
til revisjonskriterium 1).

Revisjonskriterium 3

3) Informasjonssikkerhetsarbeidet skal baseres pé en klar fordeling av roller og
ansvar internt i virksomheten og overfor databehandlere, intern leverandegr
og eventuelle andre instanser som ivaretar informasjonssikkerhetsoppgaver
for virksomheten.

Kilder:
Instruks for informasjonssikkerhet, pkt. 3.2:

Informasjonssikkerhetsarbeidet i kommunen skal baseres pé klar fordeling av roller og ansvar.
Virksomhetsledere méa beskrive hvordan sikkerhetsarbeidet er organisert i egen virksomhet.

Instruks for virksomhetsstyring i Oslo Kommune, pkt. 5.7.1:

Informasjonssikkerhetsarbeidet i kommunen skal baseres pa klarfordeling av roller og ansvar
internt i virksomheten og overfor databehandlere, intern leverander og eventuelle andre
instanser som ivaretar informasjonssikkerhetsoppgaver for virksomheten.

Revisjonskriterium 4

4) Informasjonssikkerhet skal vaere gjenstand for oppfelgning, regelmessig
kontroll og revisjon for & sikre etterlevelse. Herunder skal virksomhetens
ledelse arlig foreta en gjennomgang av informasjonssikkerheten i
virksomheten.

Kilder:
Instruks for informasjonssikkerhet, pkt. 3.6:

Informasjonssikkerhet skal vaere gjenstand for oppfalgning, regelmessig kontroll og revisjon for
a sikre etterlevelse, bdde internt i den enkelte virksomhet og fra overordnet niva. Herunder skal
ledelsen i den enkelte virksomhet arlig foreta en gjennomgang av informasjonssikkerheten i
virksomheten.

Instruks for informasjonssikkerhet, pkt. 5.4 d):

Kommunens systemer ma jevnlig gjiennomgas for & avdekke behov for sikkerhetsmessige
oppdateringer og endringer.

Risikohdndtering

Revisjonskriterium 5

5) Virksomheten mé kartlegge og verdivurdere informasjon som ma beskyttes i
henhold til integritet, konfidensialitet eller tilgjengelighet.
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Kilder:
Instruks for informasjonssikkerhet, pkt. 4.2:

Alle virksomheter mé kartlegge og verdivurdere informasjon som ma beskyttes i henhold til
integritet, konfidensialitet eller tilgjengelighet.

Revisjonskriterium 6

6) Risikovurderinger skal utgjore en sentral del av grunnlaget for a velge ut
relevante sikkerhetstiltak. Vurdering av trusler og sdrbarhet mé inngé i dette
arbeidet.

Nar en risiko er identifisert, bor det gjgres rede for risikoreduserende tiltak
eller besluttes at risiko kan aksepteres og gis en begrunnelse for dette.

Risikovurderingene og virksomhetens tiltak for 3 ivareta
informasjonssikkerhet skal dokumenteres.

Kilder:
Instruks for virksomhetsstyring i Oslo kommune, pkt. 5.4.2:

Risikovurderinger skal dokumenteres og falges opp i styringsdialogen mellom nivaer og internt i
virksomhetene. Det skal lgpende vurderes behov for risikoreduserende tiltak og
kontrollaktiviteter.

Instruks for virksomhetsstyring i Oslo kommune, pkt. 5.7.2:

Risikovurderinger skal utgjere en sentral del av grunnlaget for 8 velge ut relevante
sikkerhetstiltak. Vurdering av trusler og sdrbarhet ma inng i dette arbeidet. Virksomhetens
tiltak for & ivareta informasjonssikkerhet skal dokumenteres.

Instruks for informasjonssikkerhet, pkt. 3.3:

Risikovurdering skal veere en sentral del av arbeidet med sikkerhetstiltak. Konkrete
sikkerhetstiltak skal bygge pd anbefalte sikkerhetskrav i mal for egenerkleering og
dokumenterte risikovurderinger.

ISO 27001 (2017) pkt. 8.2:

Organisasjonen skal utfere risikovurderinger av informasjonssikkerheten med planlagte
intervaller eller nér betydelige endringer er foreslatt eller inntreffer, med hensyn til kriteriene
fastsatti6.1.2 a).

Organisasjonen skal oppbevare dokumentert informasjon om resultatene fra risikovurderingene
av informasjonssikkerheten.

Jamfer ogsé ISO 27001 (2017) kapittel 6.1 Tiltak for & handtere risikoer og muligheter.

Fysisk sikkerhet

Revisjonskriterium 7

7) Virksomheten ma iverksette ngedvendige tiltak for & hindre uvedkommende
adgang til virksomhetens informasjonsverdier.
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a) Avgrensede omrader ber defineres og benyttes til & beskytte omrddet som
inneholder enten sensitiv eller kritisk informasjon samt systemer for
informasjonsbehandling.

b) Sikre omrader bor beskyttes med hensiktsmessige adgangskontroller for
a sikre at bare autorisert personale far adgang.

Kilder:
Instruks for informasjonssikkerhet, pkt. 5.2 a):

Alle virksomheter ma iverksette ngdvendige tiltak for & hindre uvedkommende adgang til
virksomhetens informasjonsverdier.

ISO 27001 (2017) pkt. 11.1.1:
Avgrensede omrader skal defineres og benyttes til & beskytte omradet som inneholder enten
sensitiv eller kritisk informasjon samt systemet for informasjonsbehandling.

ISO 27001 (2017) pkt. 11.1.2:

Sikre omrédder skal beskyttes med hensiktsmessige adgangskontroller for 4 sikre at bare
autorisert personell har adgang.

Revisjonskriterium 8

8) Virksomheten mé iverksette tiltak for 4 avverge og redusere skade pa
informasjon og IKT-utstyr som folge av uautorisert adgang.

Kilder:
Instruks for informasjonssikkerhet, pkt. 5.2 b):

Alle virksomheter mé iverksette tiltak for & avverge og redusere skade pd informasjon og IKT-
utstyr som felge av uautorisert adgang eller miljgmessige trusler som f eks brann eller
vannskader.

ISO 27001 (2017) pkt. 11.2.1:

Utstyr skal plasseres og beskyttes for a redusere risikoene forbundet med miljgmessige trusler
og farer samt muligheter for uautorisert adgang.

Sikkerhet og datahindtering

Revisjonskriterium 9

9) Nettverk bor styres og kontrolleres for & beskytte informasjon i systemer og
applikasjoner.

Grupper av informasjonstjenester, brukere og informasjonssystemer bor
segregeres i nettverk.

Kilder:
1ISO 27001 (2017) pkt. 13.1.1:
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Nettverk skal styres og kontrolleres for 3 beskytte informasjon i systemer og applikasjoner.

ISO 27001 (2017) pkt. 13.1.3:

Grupper av informasjonstjenester, brukere og informasjonssystemer skal segregeres i
nettverk.

Revisjonskriterium 10

10) Det mé etableres tilstrekkelig overvdking av systemer for & forebygge,
oppdage og redusere skade som folge av feil, manipulering, adeleggende
programvare og uautoriserte handlinger.

Hendelseslogger som registrerer brukeraktiviteter, avvik, feil og
informasjonssikkerhetshendelser skal produseres, oppbevares og giennomgés
regelmessig.

Kilder:
Instruks for informasjonssikkerhet, pkt. 5.5 c):

Det skal etableres tiltak mot gdeleggende kode.

Instruks for informasjonssikkerhet, pkt. 5.5 f):

Det ma etableres tilstrekkelig overvaking av systemer for 4 forebygge, oppdage og redusere
skade som falge av feil, manipulering og uautoriserte handlinger.

ISO 27001 (2017) pkt. 12.2.1:

Det skal implementeres tiltak for deteksjon, forebygging og gjenoppretting for & beskytte mot
edeleggende programvare, kombinert med hensiktsmessig bevisstgjering av brukere.

ISO 27001 (2017) pkt. 12.4.1:

Hendelseslogger som registrerer brukeraktiviteter, avvik, feil og informasjonssikkerhets-
hendelser, skal produseres, oppbevares og gjennomgas regelmessig.

Tilgangsstyring

Revisjonskriterium 11

11) All tilgang til informasjon og systemer i virksomheten skal veere i samsvar
med tjenstlig behov.

Dette innebzerer at:
a) Tildeling og bruk av privilegerte tilgangsrettigheter bor begrenses og
kontrolleres.
b) Tildeling av hemmelig autentiseringsinformasjon (slik som passord) ber
kontrolleres gjennom en formell styringsprosess.
c) Eiere avinformasjonsverdier bor serge for at brukernes
tilgangsrettigheter gjennomgds med jevne mellomrom
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d) Brukere bor bare gis tilgang til nettverk og nettjenester som de er
spesifikt autoriserte til 3 benytte.

e) Tilgangsrettigheter til informasjon og systemer for
informasjonsbehandling for alle ansatte og brukere hos eksterne parter
bor fjernes ved oppher av ansettelsesforholdet, kontrakten eller avtalen,
eller korrigeres ved endringer.

f) Det bor sikres at brukerne fglger god sikkerhetspraksis ved valg og bruk
av passord eller lignende.

g) Tilgang til systemer og applikasjoner bgr kontrolleres gjennom en sikker
paloggingsprosedyre.

Kilder:
Instruks for informasjonssikkerhet, pkt. 5.3 a):

All tilgang til informasjon og systemer i Oslo kommune skal veere i samsvar med tjenstlig behov.

Det innebaerer vurdering og bruk av tiltak som f.eks.

1. Autentiseringsmekanismer i systemene

2. Autoriseringsprosesser ved tildeling, endring og avslutning av tilgang

3. Sikring av beerbart utstyr

4. Sikring av tilgangskontroll i nettverk. Dette gjelder blant annet begrensning og kontroll av

systemverktey for overstyring, identifikasjon av utstyr, dedikerte soner for sensitive

personopplysninger og annen informasjon som krever sarskilt konfidensialitetsbeskyttelse.
Instruks for informasjonssikkerhet, pkt. 5.5 e):

Informasjonsbehandlingsutstyr og lagringsmedier ma sikres mot uautorisert tilgang.

ISO 27001 (2017) pkt. 9.2.3:

Tildeling og bruk av privilegerte aksessrettigheter skal begrenses og kontrolleres.

ISO 27001 (2017) pkt. 9.2.4:

Tildeling av hemmelig autentiseringsinformasjon skal kontrolleres gjennom en formell
styringsprosess.

ISO 27001 (2017) pkt. 9.2.5:

Eiere av aktiva skal gjennomga brukernes aksessrettigheter med jevne mellom rom.

ISO 27001 (2017) pkt. 9.1.2:
Brukere skal bare gis aksess til nettverk og nettjenester som de er spesifikt autoriserte til &
benytte.

ISO 27001 (2017) pkt. 9.2.6:

Aksessrettigheter til informasjon og systemer for informasjonsbehandling for alle ansatte og
brukere hos eksterne parter skal fjernes ved oppher av ansettelsesforholdet, kontrakten eller
avtalen, eller korrigeres ved endringer.

ISO 27001 (2017) pkt. 9.3.1:

Brukere skal vaere pélagt 4 falge organisasjonens praksis for bruk av hemmelig
autentiseringsinformasjon.

ISO 27001 (2017) pkt. 9.4.3:
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Styringssystemer for passord skal veaere interaktive og skal kvalitetssikre passord.

ISO 27001 (2017) pkt. 9.4.2:
Der det er pakrevd av policyen for aksesskontroll, skal aksess til systemer og applikasjoner
kontrolleres gjennom en sikker paloggingsprosedyre.

ISO 27001 (2017) pkt. 12.2.1:

Det skal implementeres tiltak for deteksjon, forebygging og gjenoppretting for & beskytte mot
pdeleggende programvare, kombinert med hensiktsmessig bevisstgjaring av brukere.

Endrings- og sdrbarhetshindtering

Revisjonskriterium 12

12) Endringer i systemer for informasjonsbehandling og systemer som har
innvirkning pa informasjonssikkerheten, bgr vaere under kontroll og styres
ved bruk av formelle prosedyrer.

Kilder:
ISO 27001 (2017) pkt. 12.1.2:

Endringer i organisasjonen, virksomhetsprosesser, systemer for informasjonsbehandling og
systemer som har innvirkning pa informasjonssikkerheten, skal vaere under kontroll.
ISO 27001 (2017) pkt. 14.2.2:

Endringer i systemer i utviklingsprosessen skal styres ved bruk av formelle prosedyrer for
endringskontroll.

Revisjonskriterium 13

13) Systemers sikkerhetsfunksjonalitet ma testes for produksjonssetting og
versjonsoppgradering.

Kilder:
Instruks for informasjonssikkerhet, pkt. 5.4 c):

Systemers sikkerhetsfunksjonalitet ma testes for produksjonssetting og versjonsoppgradering.

Revisjonskriterium 14

14) Miljeene for utvikling, testing og drift bor veere adskilt for & redusere
risikoene for uautorisert tilgang til eller endringer i driftsmiljget.

Kilder:
ISO 27001 (2017) pkt. 12.1.4:

Miljgene for utvikling, testing og drift skal veere adskilt for 4 redusere risikoene for uautorisert
tilgang til eller endringer i driftsmiljget.
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Hendelseshdndtering

Revisjonskriterium 15

15) Lederansvar og prosedyrer bor etableres for & sikre rask, virkningsfull og
velordnet respons pa informasjonssikkerhetsbrudd.

Virksomheten bgr ha etablert rutiner som bidrar til leering fra rapporterte
hendelser og brudd for & redusere sannsynligheten for eller konsekvensene av
framtidige brudd.

Kilder:
Instruks for informasjonssikkerhet, pkt. 5.6 a):

Varsling og handtering av hendelser (avvik, feilsituasjoner eller fare for slike) skal skje s& neer
hendelsen som mulig, og i henhold til dokumenterte rutiner for varsling og hndtering.
Instruks for informasjonssikkerhet, pkt. 5.6 b):

Det skal veere enhetlige rutiner for etterfalgende rapportering av hendelser.

ISO 27001 (2017) pkt. 16.1.2:

Informasjonssikkerhetshendelser skal rapporteres gjennom hensiktsmessige ledelseskanaler s&
raskt som mulig.

ISO 27001 (2017) pkt. 16.1.1:

Lederansvar og prosedyrer skal etableres for & sikre en rask, virkningsfull og velordnet
respons pa informasjonssikkerhetsbrudd.

ISO 27001 (2017) pkt. 16.1.6:

Kunnskap tilfert fra & analysere og lgse informasjonssikkerhetsbrudd skal brukes til & redusere
sannsynligheten for eller konsekvensene av framtidige brudd.

Revisjonskriterium 16

16) Organisasjonen skal etablere, dokumentere, implementere og vedlikeholde
prosesser, prosedyrer og sikringstiltak for 4 sikre at informasjonssikkerhets-
kontinuiteten i en ugnsket situasjon er i trdd med virksomhetens fastsatte
krav. Eksempler pd dette er gjenopprettingsprosedyrer, redundans og
nodstrom.

Kilder:
Instruks for informasjonssikkerhet, pkt. 5.7 a):
Det skal foreligge planer over tiltak som skal iverksettes dersom det oppstar en situasjon som

kan eller er i ferd med 3 utvikle seg til et sterre uhell eller en katastrofe som kan gi avbrudd i
virksomhetens tjenesteproduksjon.

ISO 27001 (2017) pkt. 17.1.2:

Organisasjonen skal etablere, dokumentere, implementere og vedlikeholde prosesser,
prosedyrer og sikringstiltak for & sikre det nadvendige nivdet av informasjonssikkerhets-
kontinuitet i en ugnsket situasjon.
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ISO 27001 (2017) pkt. 17.2.1:

Systemet som skal behandle informasjon, skal ha tilstrekkelig redundans for & oppfylle
tilgjengelighetskrav.
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Vedlegg 2 Metode

Generelt om FR metode

De sentrale delene av en forvaltningsrevisjon er beskrevet i RSK 001 Standard for
forvaltningsrevisjon fra Norges Kommunerevisorforbund. Kort oppsummert bestemmer
kontrollutvalget problemstillingen i sin bestilling til Kommunerevisjonen.
Kommunerevisjonen utleder relevante revisjonskriterier for problemstillingen. Kriteriene
er malestokken som vi holder den reviderte virksomheten opp mot. For & svare pa
spersmalet om virksomheten har nadd de gitte malene eller etterlevd aktuelt regelverk,
samler vi inn relevante data som vi analyserer. Dette gir oss et faktagrunnlag som vi
vurderer opp mot revisjonskriteriene. Vurderingene leder fram til Kommunerevisjonens
konklusjoner og anbefalinger.

Beskrivelse av prosjektgjennomforing

Prosjektet ble vedtatt i kontrollutvalgets mote 27. august 2019 (sak 71). Oppstartsbrev
ble sendt til Byradsavdeling for miljo og samferdsel og til Vann- og avlgpsetaten 15.
oktober 2019.

Som angitt i prosjektskissen, skulle sikkerhetstesting av systemer innga i undersekelsen.
Til dette hadde Kommunerevisjonen behov for stgtte fra eksterne konsulenter. Disse
skulle ogs8, i begrenset grad, bista i ovrige deler av undersgkelsen. Tilbudsinnbydelse
ble sendt ut i oktober 2019, og pa nytt i november 2019 pa grunn av manglende tilbud i
forste runde. Kontrakt med EY ble undertegnet 10. januar.

Oppstartsmote ble avholdt 17. januar med deltakere fra Byradsavdeling for miljo og
samferdsel, Vann- og avlgpsetaten, EY og Kommunerevisjonen.

13. mars 2020 informerte Vann- og avlgpsetaten Kommunerevisjonen om at det, pa
bakgrunn av etatens fgringer for handtering av covid-19-pandemien, ikke var mulig &
giennomfare revisjonskontroller som planlagt. Etaten ba derfor om at revisjonen ble
utsatt til forholdene hadde kommet tilbake til en normal situasjon. Kommunerevisjonen
tok dette til etterretning, og utsatte revisjonshandlinger som innebar henvendelser til
etaten. 6. mai 2020 besluttet Vann- og avlgpsetaten og Kommunerevisjonen at
revisjonen kunne gjenopptas.

Kommunerevisjonen sendte utkast til revisjonskriterier til Vann- og avlepsetaten og
Byréadsavdeling for milje og samferdsel 12. mai 2020. Verken etaten eller
byrddsavdelingen hadde merknader til revisjonskriteriene.

Datainnsamlingen ble i hovedsak foretatt i perioden fra oppstartsmetet i midten av
januar 2020 til oktober 2020, med et avbrudd fra 13. mars til 6. mai pa grunn av covid-
19-pandemien, som omtalt over.

P3 tidspunktet for pandemi-nedstengingen var det blant annet planlagt og forberedt for
oppstart av sikkerhetstest i den p&falgende uken (uke 12). Sa snart Vann- og
avlgpsetaten igjen var klare til & gjenoppta revisjonsaktivitetene, matte det legges en ny
testplan som tok hensyn til sommerferieplaner og avrig tilgjengelighet for involverte
nokkelpersoner hos etaten, EY og Kommunerevisjonen. Sikkerhetstestingen ble, i
henhold til den nye planen, giennomfort i uke 25 (midten av juni) og i uke 35-37 (fra siste
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del av august til ferste halvdel av september). Etter samréd med EY besluttet
Kommunerevisjonen at enkelte av funnene fra testen var av en slik art at Vann- og
avlgpsetaten burde informeres for Kommunerevisjonens samlede faktabeskrivelse var
klar til overlevering for verifikasjon hos etaten. Et utdrag fra EYs testrapport ble derfor
overlevert til Vann- og avlgpsetaten 1. oktober. Dette gjaldt funnene omtalt i vedlegg 6,
kapittel 5.

Utkast til faktabeskrivelsen som omhandlet Vann- og avlgpsetaten ble sendt til etaten S.
november 2020. Utkast til faktabeskrivelsen som omhandlet Byrddsavdeling for milje og
samferdsels oppfolging av etaten pa informasjonssikkerhetsomradet ble sendt til
byradsavdelingen 11. november 2020. Byradsavdelingen hadde ingen merknader til
faktabeskrivelsen. Vann- og avlgpsetaten overleverte sine tilbakemeldinger 20.
november 2020. Etaten hadde enkelte kommentarer til faktabeskrivelsen, og ga ogsa pa
enkelte omrader nye opplysninger og supplerende dokumentasjon. Kommunerevisjonen
gjorde enkelte presiseringer og tilfeyelser i faktafamstillingen pa grunnlag av etatens
innspill.

Kommunerevisjonene presenterte sine forelepige vurderinger i mgte med etaten og
byréadsavdeling for miljo og samferdsel. For & ivareta smittevernhensyn ble dette
giennomfert som fire separate mater. Ulike berorte enheter i etaten deltok i tre mater
tirsdag 1. desember 2020, mens etatsledelsen og byradsavdelingen deltok i mote
torsdag 3. desember 2020. Det kom enkelte innspill som ble hensyntatt ved mindre
justeringer i formuleringen av de forelgpige vurderingene i rapport til uttalelse

Metode for datainnhenting og analyse
Undersokelsen er basert pa informasjon innhentet gjennom meter og intervjuer med
ansatte i Vann- og avlgpsetaten, dokumentgjennomgang, befaring og sikkerhetstesting.

Moter og intervjuer

| tillegg til oppstartsmegtet har en rekke andre moter blitt avholdt. Vann- og avlgpsetaten

og Kommunerevisjonen deltok i samtlige mgter.

e Workshop om SRO 10. februar. Her deltok ogsa EY.

e Workshop om FK 14. februar 2020. Her deltok ogsd EY.

« Testoppstartsmete 4. mars 2020, hvor EY orienterte om den planlagt forestdende
testingen.

o Mote med informasjonssikkerhetsleder 19. mai, hvor Kommunerevisjonen fikk en
neermere orientering om etatens organisering og roller knyttet til
informasjonssikkerhetsarbeidet, samt en demonstrasjon av kvalitetssystemet AKVA.

¢ Nytt testoppstartsmete 19. august, etter pandemi-utsettelsen. (Testaktivitetene
som da allerede var gjennomfert i uke 25 ga ikke behov for nytt mete.)

¢ Mpgte om fysisk sikring i objektsikringsprosjektet 13. august.

 Mote om fysisk sikring for anlegg som ikke var omfattet av objektsikringsprosjektet
18. august.

Vi har gjennomfert intervjuer med personer i Vann- og avligpsetaten som hadde roller av
saerlig relevans for informasjonssikkerhet:

e Avdelingsleder for virksomhetsstyring, som ogsa er assisterende direkter.

s Risikoleder.

s Sikkerhetsleder.
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¢ Informasjonssikkerhetsleder.
o |KT-leder.

e Systemeier FK.

e Systemforvalter FK.

e Systemeier SRO.

¢ Systemforvalter SRO.

Intervjuene ble gjennomfert enkeltvis i perioden fra slutten av september til midten av
oktober. For alle informantene benyttet vi semistrukturerte intervju. Dette betyr at vi
hadde forberedt temaer og hovedspersmal pa forhdnd, og stilte oppfelgingsspersmal
underveis. Samtidig hadde informanten mulighet til 4 trekke fram andre forhold som hen
fant relevant. To deltakere fra Kommunerevisjonen deltok, og den ene tok notater. Hver
informant fikk mulighet til & verifisere og korrigere referatet fra sitt intervju. For & ha
muligheten til & kunne omtale informasjon som var gradert etter sikkerhetsloven, ble alle
intervjuene gjennomfgrt som fysiske moter.

Dokumentgjennomgang

En rekke ulike dokumenter ble innhentet og gjennomgatt, blant | all hovedsak har
dokumentene blitt innhentet ved at Kommunerevisjonen har kommet med bestillinger til
Vann- og avlgpsetaten, som sa har samlet de etterspurte dokumentene. Slike bestillinger
har blitt gjort i mange runder, ettersom vi ved gjennomgang av allerede mottatte
dokumenter, eller fra andre kilder, har blitt oppmerksomme pé nye dokumenter av mulig
relevans for undersgkelsen. Arbeidsprosessbeskrivelser fra AKVA har blitt mottatt som
skjermdump. Overlevering av dokumenter har skjedd enten pa kryptert minnepinne eller
som kryptert vedlegg til e-post, avhengig av om dokumentene inneholdt informasjon som
var gradert etter sikkerhetsloven.

Dokumentanalysen har i all hovedsak blitt gjort ved manuell gjennomgang av innhentet
materiale, inkludert intervjureferater. For 8 holde oversikt over dokumentene og raskt
kunne hente fram dokumenter opprettet vi en liste med en kort beskrivelse av, og lenke
til, hvert dokument. Listen har blitt fortlepende oppdatert. Prosjektleder og
prosjektmedarbeider har jobbet tett under gjennomgangen av materialet, for 4 ha
mulighet til 8 raskt kunne ta diskusjoner og avklaringer. Dette har vaert viktig for 3 sikre
en felles forstéelse, da mye av materialet er av teknisk karakter.

Befaring
Som omtalt i kapittel 3.3.2 har Kommunerevisjonen gjennomfart befaring pa seks ulike

anlegg med nettverkstilkobling til FK-nettet. Begrensningen til seks anlegg ble gjort av
ressurshensyn. Utvalget ble gjort skjgpnnsmessig fra en liste over FK-anlegg. | utvalget la
vi vekt pa & dekke ulike typer anlegg, ulike bygningstyper og ulike deler av byen. Fordi
mottatt informasjon ga gode indikasjoner pa at den fysiske sikringen av anlegg i
objektsikringsprosjektet var god, valgte vi kun ett anlegg blant disse.

Befaringen ble gjennomfert av to deltakere fra Kommunerevisjonen, med guider fra
Vann- og avlgpsetaten. Den ene tok notater, mens den andre tok bilder. Vi undersegkte
blant annet derer, l4ser, alarmer, og hvorvidt det fantes alternative innganger. Som
omtalt i kapittel 3.3.2, ble selve alarmfunksjonene ikke testet, men vi spurte om etatens
internkontroll pd omradet.

Sikkerhetstesting og bruk av eksterne konsulenter
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Sikkerhetstestingen ble gjennomfert av EY. Formélet var & avdekke eventuelle
sérbarheter i IKT-infrastruktur som potensielt kunne utnyttes til & ramme FK- og SRO-
systemene. EYs konsulenter hadde kompetanse pa blant annet teknisk sikkerhetstesting
og verktayer for dette, datanettverk, sikkerhetsprotokoller, kryptografi og utvikling av
angrepskode (exploit development), sé vel som strategisk og operasjonell
informasjonssikkerhet, verdi- og risikovurderinger, sikkerhetsarktitektur og
sikkerhetsstandarder.

Testaktivitetene ble valgt av EY i samarbeid med Kommunerevisjonen basert pa tidligere
sikkerhetsrevisjoner, overordnede trekk ved det generelle trusselbildet og hva som ble
ansett mest hensiktsmessig & teste. Utvalg av testscenarier og gjennomfering av
testingen er neermere beskrevet i vedlegg 6. EY har ogsa bistatt i arbeidet med
revisjonskriterier og planlegging av kontrollhandlinger.

Byrédsavdeling for miljg og samferdsels oppfolging

Byradsavdeling for miljp og samferdsels oppfelging av Vann- og avlgpsetatens
forbedringsarbeid etter rapport 8/2016 har blitt undersgkt gjennom skriftlige sparsmal
til byrddsavdelingen og gjennomgang av ulike styringsdokumenter.

Gyldighet og pélitelighet

Kommunerevisjonens kvalitetssikring av datagrunnlaget omfatter en vurdering av
dataenes gyldighet og pélitelighet. Med gyldighet menes hvor godt en klarer &8 méle det
en har til hensikt 8 méle eller underseke, mens pélitelighet refererer til hvor ngyaktig
datainnsamlingen har veert.

Som omtalt over, bygger undersgkelsen pa data innhentet fra ulike kilder og med ulike
metoder. For alle disse er det forhold som kan true gyldighet og pélitelighet. Ved
dokumentgjennomgang kan det veere fare for at innholdet i dokumentene misforstas eller
vurderes ulikt av prosjektdeltakerne, eller at relevant informasjon overses. For 8 unngé
dette har vi serget for at ingen dokumenter gjennomgas kun av én person. Vi har ogsa
organisert arbeidet i prosjektgruppen slik at diskusjoner og avklaringer har kunnet blitt
tatt raskt. Faren for at vesentlige dokumenter eller opplysninger overses, eller at
forhold pé annen méate fremstilles misvisende, er dessuten redusert ved at revidert
virksomhet har fatt mulighet til 4 gi tilbakemeldinger til faktabeskrivelsen.

Nar dokumenter innhentes ved at Kommunerevisjonen setter opp en bestilling til den
reviderte virksomheten, er det alltid en mulighet for at virksomheten kan manipulere
dokumentene. Selv om dette i visse tilfeller vil kunne avsleres, for eksempel fra
dokumentets opprettelsesdato, har vi ingen garanti mot slik manipulasjon. Vi har
imidlertid ikke sett noen indikasjoner pa at dette har funnet sted.

Under intervjuene, som altsé ble gjort enkeltvis, har vi i stor grad bergrt samme tema
med ulike informanter, og det har da veert stor grad av sammenfall i svarene. | mange
tilfeller har svarene ogsa sammenfalt med opplysninger i dokumenter. Informantene har
ogsé fatt mulighet til 4 verifisere referatet, noe som har bidratt til & redusere risikoen for
misforstdelser og mangelfulle referat.

Sikkerhetstestingen har i stor grad veert basert pa opplysninger og dokumentasjon fra
Vann- og avlgpsetaten, slik som systemarkitekturtegninger og lister over servere og IP-
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adresser. Tester mot PLS i FK ble gjort i et testmiljg som var koblet til FK-nettverket,
hvilket betyr at testmiljget kan forstds som en «dummy-anlegg» uten funksjon for
vannframferingen. Resultatene av testingen var sdledes avhengig av at opplysningene fra
etaten var korrekte, og at testmiljset speilet gvrige anlegg (med unntak av de anleggene
hvor etaten forelopig ikke hadde rukket &8 implementere ny PLS-konfigurasjon). Verken
sikkerhetstestingen eller den fysiske befaringen avdekket indikasjoner pa at dette ikke
var tilfelle.

Kommunerevisjonen vurderer at de innsamlede dataene samlet sett har tilstrekkelig

gyldighet og palitelighet som grunnlag for rapportens faktabeskrivelse, vurderinger og
konklusjoner.
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Vedlegg 3 Uttalelse fra byrdden for miljo og samferdsel

Byradsavdeling for miljo og samferdsel @ Oslo

Kommunerevisjonen
Fredrik Selmers vei 3
0663 OSLO

Deresref.: Vir ref. (saksar.): Saksbeh.: Dato:
20/4571 - 10 Anne Brit Lindsee, 950 25112 11.01.2021

Rapport til uttalelse - Informasjonssikkerhet i Vann- og avlepsetaten

Byridsavdeling for milje og samferdsel viser til brev datert 07.12.2020 og overlevert rapport til uttalelse.
Rapporten gjelder forvaltningsrevisjon av Vann- og avlepsetatens arbeid med informasjonssikkerhet og
undersekelse av byradens oppfelging av etatens arbeid etter rapport 8/2016 Informasjonssikdcerhet i Vann- og
avippsetaten.

Kommunerevisjonen ber om svar pé felgende spersmél:
1. Har informasjonen om prosjektets hensikt veert tilstrekkelig klar?

Svar:
Informasjonen om prosjektets hensikt har veert tilstrekkelig klar. Hensikten ble tydelig formidlet i brev fra
Kommunerevisjonen av 16.10.2019 og i oppstartmete 17.01.2020.

2. Har byrdden kommentarer til progjektets metode, anvendite kilder eller data som kan ha betydning for
rapportens konklusjoner? I tilfelle hvilke?

Svar:

Prosjektets metode, anvendte kilder og data er utdypende omtalt i vedlegg 2 til rapporten. Byrddsavdelingen har
folgende kommentarer til vedlegg 2: Det er positivt at informasjonen som rapporten bygger pé, er innhentet fra
bide dokumenter, intervjuer, meter og workshops. Et sipass bredt tilfang av kilder skulle sikre at all relevant
informasjon er kommet frem. Det anses videre positivt at byrddsavdelingen fikk anledning til 4 uttale seg om
faktabeskrivelsen, det vises her til byrédsavdelingens tilbakemelding i e-post av 14.11.2020. Endelig vil
byrédsavdelingen bemerke som positivt at Kommunerevisjonens forelepige vurderinger ble presentert i eget mote
03.12.2020. Det ga byrédsavdelingen anledning til 4 stille spersmél og gi kommentarer til de forelapige
vurderingene.

3. Har byrdden kommentarer til revisjonskriteriene som ligger til grunn for vdre vurderinger? I tilfelle hvilke?
Svar:

Revisjonskriteriene ble oversendt byradsavdelingen i brev av 12.05.2020. I brev av 10.06.2020 svarte

byrddsavdelingen blant annet falgende: «Etier byrdsavdelingens vurdering er kriteriene relevante for & belyse de
spersmilene som skal undersekes, og de er begrunnet i sentrale styringsdokumenter. Byrédsavdelingen har ingen

Oslo kommune Beseksadresse: Telefon: 21 80 21 80
Byridsavdeling for mlilje og samferdsel Rédhuset postmottak@byr.oslo kommune.no
Postadresse: Org. Nr.: 974770474
Ridhuset, 0037 OSLO oslo kommune.no
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merknader til de valgte revisjonskriteriene.» Byridsavdelingen vil legge til at det er positivt at byridsavdelingen
ble gitt anledning til § kommentere utkastet til revisjonskriterier.

4. Hva er byrddens samlede vurdering av rapportens konklusjoner og anbefalinger?

Svar:

Hovedbudskapet i rapporten er at undersekelsen viser at Vann- og avlepsetaten har kommet langt i 4 etablere
tilfredsstillende styring av informasjonssikkerheten knyttet til behandling og fremfering av vann. Det er
byrédsavdelingen tilfreds med.

Revisjonen avdekket at det gjensto arbeid p8 enkelte omrider. Funnene er utdypende gjort rede for i rapporten, og
Kommunerevisjonen gir tydelige anbefalinger om videre oppfolging. Byréddsavdelingen har et ansvar for & serge
for at anbefalingene blir fulgt opp.

3. Vil byrdden vurdere og eventuelt iverksette tiltak pd bakgrunn av rapportens konklusjoner og
anbefalinger? I tilfelle hvilke?

Svar:

Byréadsavdelingen gir 1 tildelingsbrevet til Vann- og avlepsetaten for 2021 etaten i oppdrag & utarbeide statusrapport
om sikkerhetsarbeidet innen 14.05.2021. Det legges til grunn at status for oppfelging av anbefalingene i
Kommunerevisjonens rapport innarbeides i denne statusrapporten.

6. Hvilket tidsperspektiv gjelder for iverksettelse og gjennomforing av eventuelle tiltak?

Svar:
Vann- og avlepsetaten har i sin uttalelse av 08.01.2021 gjort rede for hvilke tiltak som vil bli iverksatt, og nir
tiltakene forventes gjennomfart.

7. Oppfattes rapporten som nyttig? Oppgi begrunnelse hvis dette ikke allerede har framkommet
som svar pd ovenstdende sporsmal.

Svar:
Rapporten oppfattes som nyttig seerlig fordi undersokelsen har belyst spass mange omréder at den gir en mer
helhetlig status for etatens arbeid med sikkerhet, og fordi rapporten gir tydelige anbefalinger om videre oppfalging.

8. Hvordan vurderes rapportens oppbygning og sprakbruk?

Svar:

Rapporten er ryddig satt opp og lett 4 lese. Det er nyttig at rapporten har et forholdsvis omfattende kapittel om de
ulike undersokelsene som er foretatt fra 2011, fordi det gir leseren et starre bilde av utviklingen 1 sikkerhetsarbeidet
ietaten.

Med vennlig hilsen

Inger-Anne Ravium Andreas Thesen Tveteraas
kommunaldirekter seksjonssjef

Kopi til:

Vann- og avlepsetaten
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Vedlegg 4 Uttalelse fra Vann- og avlgpsetaten

Vann- og avigpsetaten @ Oslo

0SLO KOMMUNE KOMMUNEREVISJONEN Unntatt offentllghet
RADHUSET offl. § 24 3.ledd
0037 OSLO

Deres ref.: Vér ref, (saksnr.): Saksbehandler: Dato:
19/00598-230 19/13972-6 Javeid Azam Ali, 21 80 21 80 08,01.2021

Informasjonssikkerhet i Vann- og avigpsetaten - VAVs uttalelse

Viviser til brev av 7. desember 2020 med oversendelse av rapport etter forvaltningsrevisjon av
informasjonssikkerhet | Vann- og avlepsetaten til uttalelse,

Vér besvarelse er todelt hvor farste del tar for seg kommentarer til rapporten og andre del
omfatter svar pa sparsmal Kommunerevisjonen ensker at vi besvarer.

Del 1:

Vann- og avigpsetaten (VAV) har ansvaret for en kompleks og omfattende infrastruktur til en ny
verdi av neermere 100 milliarder kroner. Medarbeiderne i VAV er kompetente, stolte og
motiverte, og bidrar til riktig kvalitet | vare leveranser av vann- og avlgpstjenester og derved
hey kundetilfredshet.

Historisk sett har etatens bygg og anlegg veert &pent tilgjengelig for alle. For eksempel var det
frem til rundt 2013 organiserte frie omvisninger ved vannbehandlingsanlegget pa Oset, P4 den
tiden ansd VAV det som en viktig samfunnsoppgave & informere publikum om vannproduksjon og
vannleveranse. Infrastrukturen for & levere vann- og avigpstjenester ble bygget i en tid da
kravene til & etablere en grunnsikring mot alvorlige ugnskede handlinger ikke var sd strenge som
i dag.

VAV har, med grunnlag i ISO 27001, de siste &rene arbeidet systematisk med informasjons- og
IKT-sikkerhet. Vi har etablert et styringssystem for informasjonssikkerhet og styrket den .
tekniske infrastrukturen betydelig. Kommunerevisjonens rapport viser at dette arbeidet har fort
frem.

Arbeidet med a etablere og vedlikeholde et forsvarlig sikkerhetsniva er en kontinuerlig prosess,
og ma sees | kontekst med bade kjente og mulige endringer i rammefaktorene. Med bakgrunn i
endringer i risikobildet, utredninger og rapporter som beskriver risiko og sdrbarhet knyttet til

’ Vann- og aviepsetaten Besoksadresse: Telefon: +47 21 80 21 BO
Oslo kammune Herslebs gate 5, 0561 Oslo postmottak @vav.oslo.kommune.no
Postadresse: Org. nr.;: 971 185 589

Postboks 4704 Sofienberg, 0506 Oslo vav.osto.kommune.no
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infrastrukturen har VAV de sener 4r igangsatt flere ulike prosjekter. Som eksempel kan nevnes
utskifting av PLS-ene, nytt toppsystem for styring av vannforsyning og oppgradering av IKT-
plattform for server- og nettverksinfrastruktur.

Kortsiktige og langsiktige tiltak

VAV har i dag et velfungerende styringssystem for informasjonssikkerhet som bidrar til
kontinuerlig forbedring av informasjons- og IKT-sikkerheten. Funnene i denne rapporten vil bli
fulgt opp med flere kortsiktige og langsiktige tiltak som en del av denne kontinuerlige
forbedringen. Enkelte av tiltakene ble gjennomfert allerede under revisjonen. Under faiger en
mer detaljert beskrivelse av de ulike tiltakene som vil bli iverksatt. Nummeringen under folger
rapporten.

3.1 Styring og organisering av informasjonssikkerhetsarbeidet

Overordnet mél for informasjonssikkerhetsarbeid

VAV har styrende dokumenter som viser overordnede mél for informasjonssikkerhetsarbeidet
etaten. Malene fremkommer bade i strategidokument og virksomhetspolicy. VAV skal
ytterligere tydeliggjore malene til informasjonssikkerhet i IKT-systemer og etablere tydeligere
krav til fysisk sikring, samt vise tydelig operasjonalisering av disse mélene | andre relevante
dokumenter. Arbeidet vil starte | 2021 og vil paga ut dret,

Ledelsens forventninger til informasjonssikkerhet i IKT-systemer

Ledelsen har tidligere i sentrale dokumenter kommunisert sine forventninger til hvordan de
pnsker eksempelvis oppetid for sentrale IKT-systemer som understgtter vannforsyning i Oslo. |
2019 -2020 har VAV gjort et grundig arbeid med kartlegging og vurdering av samtlige verdier
(fysiske verdier, informasjonsverdier og IKT-systemer). P4 bakgrunn av dette arbeidet ble det
gjennomfart ny skadevurdering som er oversendt Helse- og omsorgsdepartementet (HOD}) til
behandling. Den nye skadevurderingen er behandlet og besluttet. Kunnskap og kompetanse som
VAV har opparbeidet gjennom de siste drene har gjort at ledelsen har revurdert og justert
forventningene til VAVs IKT-systemer. Arbeidet med & revidere og tilpasse andre sentrale
dokumenter etter nye skadevurdering er ikke igangsatt i pavent av svaret fra HOD.

VAV vil starte arbeidet med & revidere ulike sentrale dokumentene ndr det foreligger en

godkjent skadevurdering fra HOD, slik at feringer og forventninger blir harmonisert i alle de
styrende dokumentene.

IKT-strategl

VAV ferdigstilte ny virksomhetsstrategi i november 2019, Forslag til ny IKT-strategi er
utarbeidet pd bakgrunn av denne og er sendt pa horing til alle avdelingsdirekterer og andre
viktige interessenter. Arbeidet er forventet ferdigstilt innen utgangen av mai 2021,

Systemeier og systemforvalter

Oslo kommune, Vann- og avlepsetaten Side2av6
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Roller og ansvar er en viktig del av virksomhetsstyringen i etaten og er beskrevet i vart
kvalitetssystem AKVA, Dette innebeerer at systemforvalter og -elerrollen er beskrevet | mange
av véire prosesser, og er i stor grad basert pd Oslo kommunes IKT-reglement og andre sentrale
foringer. Disse blir kontinuerlig forbedret. Etaten er nd i gang med & revidere IKT-prosessene
bide for & ytterligere tydeliggjere roller og ansvar, men ogsé for & gi et tydeligere
styringssystem for IKT i VAV,

3.2 Risikohéndtering

Risikostyringen i etaten har veert | utvikling de siste drene. Dette innebzerer at arbeidsprosesser
er definert og kontinuerlig forbedret. | 2019 ble det etablert en «master-mal» for
rislkovurderinger. Denne er videre tilpasset ulike virksomhetsomrader. VAVs skalaer for

. beregning av risiko og informasjon om hvem som har deltatt | de ulike vurderingene er en del av
malen.

Som en viktig del av utviklingen av risikostyringen jobbes det med styrking av systematikken

rundt oppfelging av ROS-analyser og planlegging av reanalyser.

3.3 Fysisk sikkerhet

Risikovurdering av lokasjon tilknyttet fiernkontrollsystemet

VAV har gjennomfert et omfattende prosjekt med 4 sikre de mest sérbare delene av
vannproduksjonen og vanndistribusjonen. Gjennom objektsikringsprosjektet har etaten sikret 21
anlegg i henhold til gjeldende sikringsstrategl. Basert pa nye vurderinger og oppdatert kunnskap
arbeider vi nd med a revidere sikringsstrategien. Det er gjennomfart verdivurdering av alle
fysiske anlegg og informasjonssystemer.

3.4 Sikkerhet og datahdndtering

I
-

Oslo kommune, Vann- og avigpsetaten Side3 avé
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3.5 Tilgangsstyring

Tilgangsstyring er regulert | AKVA, men prosessene har blitt fulgt opp pa ulike mater av enkelte
systemeiere, til dels med egne rutiner. Relevante prosesser vil bli gjennomgétti 2021 og
samordnet med serskilte instrukser for SRO med tanke pé & tydeliggjere ansvaret.

Rutinene for versjonskontroll vil bli endret | forbindelse med at prosedyrearkivet skal overferes
til et annet system hgsten 2021.

3.6 Endrings- og srbarhetshindtering

| forbindelse med at IKT-prosessene skal revideres vil det ogsa bli fokusert pa etterlevelse av
prosessene og oppfelging av systemeierne. VAV jobber med 4 tilpasse prosessene slik at de
ogsé er beregnet pd moderne programutvikling (smidlg utvikling).

3.7 Hendelseshindtering

Periodisk giennomgang av hendelser for leeringsformal

VAV har en egen prosess for hendelseshdndtering og et verktay for 4 registrere hendelser.
Etaten far varsler fra flere hold (KraftCERT, Oslo kommune CSIRT, PST m.fl.) om aktuelle
dataangrep og pagdende trusler fra nettet. Vi har stort fokus p4 forebyggende arbeid og jobber
aktiv med 4 informere ansatte om relevante angrep noe som har medvirket til at VAV ikke har
hatt alvorlige dataanagrep. Vi har en oppfelging av varslene vi mottar og vurderer disse
lepende, men vi ser et klart behov for & formalisere disse vurderingene.

Oslo kommune, Vann- og avigpsetaten Side &4 av 6
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Kontinultetsplan

Planen vil bli gjennomgétt i 2021 og ambisjonsnivéet vil bli justert iht. skadevurderingen som
nylig er gjennomfert, tilbakemelding fra HOD, samt andre faringer fra virksomhetsledelsen mht.
bl.a. responstid.

Del 2:
VAVs besvarelse pd Kommunerevisjonens sparsmél:

1. Har informasjonen om prosjektets hensikt vart tilstrekkelig klar?

Informasjonen om prosjektets hensikt har veert klar.

2. Har etaten kommentarer til prosjektets metode, anvendte kilder eller data som kan
ha betydning for rapportens konklusjoner? | tilfelle hvilke?

Etaten har ingen kommentarer til prosjektets metode, anvendte kilder eller data som har
betydning for rapportens konklusjoner. Etaten oppfatter at gjennomferingen har veert ryddig
og ordentlig.

3. Har etaten kommentarer til revisjonskriteriene som ligger til grunn for vire
vurderinger? | tilfelle hvilke?

Etaten har ingen kommentarer til revisjonskriteriene som er brukt

4, Hva er etatens samlede vurdering av rapportens konklusjoner og anbefalinger?

VAV har de siste drene lagt ned en betydelig arbeidsinnsats for & bedre var
informasjonssikkerhet og IKT-sikkerhet. Etaten har kommet langt med 8 integrere
informasjonssikkerhetskravene i kvalitetssystemet og den helhetlige virksomhetsstyring,
men ser likevel behovet for videre kontinuerlig forbedring.

Etaten oppfatter at erfarings- og lzringsutbyttet av den gjennomferte revisjonen er
betydelig og at arbeidet har bidratt til & forbedre oss. Rapporten er saledes svaert nyttig og
har veert et nyttig innspill og korrektiv i vArt lgpende sikkerhetsarbeid.

5, Vil etaten vurdere og eventuelt iverksette tiltak pd bakgrunn av rapportens
konklusjoner og anbefalinger? | tilfelle hvilke?

Se besvarelse under del 1.
Etaten vil komme til & iverksette flere kortsiktige og langsiktige tiltak p4 bakgrunn av
funnene rapporten.

6. Hvilket tidsperspektiv gjelder for iverksettelse og gjennomfering av eventuelle
tiltak?

Se besvarelse under del 1.

Oslo kommune, Vann- og avigpsetaten Side5avé
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7. Oppfattes rapporten som nyttig? Oppgi begrunnelse hvis dette ikke allerede har
framkommet som svar pé ovenstiende spersmal,

Rapporten oppfattes som sveert nyttig for oss.

8. Hvordan vurderes rapportens oppbygning og spridkbruk?

Etaten finner at rapporten er ryddig og godt strukturert, spesielt med tanke pa
kompleksiteten i saksfeltet.

Med hilsen
Oslo kemmune, Vann- og avigpsetaten

Dokumentet er elektronisk godkjent av:

Anna Maria Aursund Jan Tobiassen
Direkter Avdelingsdirektor

Kopi til: 0SLO KOMMUNE BYRADSAVDELING FOR MILJ® OG SAMFERDSEL, Anne Brit
Lindsee
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Vedlegg 5 Begrepsforklaringer

ADM-nettet: Vann- og avlgpsetatens kontornettverk, med maskiner og programmer
som understgtter administrative funksjoner.

AKVA: Vann- og avlgpsetatens kvalitetssystem, som blant annet inneholder
beskrivelser av arbeidsprosesser, rutiner, roller etc.

FK-systemet: Fjernstyrings- og kontrollsystem som styrer og overvéaker
transporten av drikkevann og kloakk for hele Oslo.

iFix: Toppsystem/applikasjon for styring og overvaking av anlegg i FK-systemet.
Man-in-the-middle-angrep: Et angrep som har til hensikt 8 lytte pa og manipulere
kommunikasjonen mellom to enheter uten at dette avdekkes, og séledes ta kontroll
over kommunikasjonen.

Logisk angrep/logisk sikring: Logiske angrep er ulike former for dataangrep pa
funksjonaliteten i et IKT-system. | motsetning til et fysisk angrep, vil dette ofte ikke
kreve at angriperen har fysisk adgang til malet for angrepet. Ved et slikt angrep vil
angriperen typisk prove 3 lete etter og utnytte sikkerhetshull i nettverk og
applikasjoner. Logisk sikkerhet handler om tiltak for & beskytte systemer og
tjenester mot logiske angrep, for eksempel ved bruk av brannmurer og programmer
for 4 identifisere og stoppe skadevare.

PLS: Programmerbar logisk styring. En datamaskin som styrer automatiserte
prosesser, serlig innen industri og produksjon.

SRO-systemene: systemene for styring, regulering og overvakning som handterer
vannbehandlingsprosessen og produksjon av drikkevann ved anleggene pé Oset og
Skullerud.

ROS-analyse: Risiko- og sérbarhetsanalyse.

Tjenestenekt-angrep: Et angrep som har til hensikt 3 gjore et system eller en
tjeneste utilgjengelig, for eksempel ved & overbelaste systemet med store mengder
tjenesteforesporsler.

UPS: Uninterruptible power supply. Utstyr som skal sikre kontinuerlig leveranse av
elektrisk kraft selv om ekstern stregmforsyning svikter. Omtales 0gsd som ngdstrom.
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Vedlegg 6 Rapport EY etter sikkerhetstest
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1. Innledning

1.1 Scope

Testaktiviteter for sikkerhetstesten har KRV og EY kommet frem til ved 3 ta se pa tidligere
sikkerhetsrevisjoner, overordnede trekk ved det generelle trusselbildet og hva som er mest
hensiktsmessig a teste. Ut fra dette har det blitt laget seks angrepsscenarioer.

| denne rapporten er resultatene fra disse scenarioene slatt sammen til fire hovedgrupper av

observasjoner: [
I cletaljert oversikt over

systeminformasjon rundt scope, som server- og nettverkslister har VAV selv vedlagt. Det er
ingen garanti for dekningsgraden av sikkerhetstesten utover det dokumentasjonen har vist.

1.2 Begrensninger

Grunnet kort tidsperspektiv og tilstedevaerelse av sensitive produksjonsmiljger, utover
testmiljget, har flere av potensielle sarbarheter ikke blitt verifisert med faktisk utnyttelse.

Angrepsscenarioene rundt utestasjoner har blitt giennomfgrt mot testmiljget i H5. Da denne,
ifplge VAV, skal veere lik utestasjoner i produksjon er det antatt at observasjoner rundt
testmiljget ogsa er tilstede i produksjon.

1.3 Forklaringer

For hvert funn i rapporten vil det vaere en rangering i tittelen, som kan ha verdien lav,
medium, hgy eller kritisk. Ytterliggere er de ulike nivaene definert som beskrevet under.

= Lav prioritet indikerer svakheter i sikkerhetskontrollene som har begrenset betydning, og
som kan bli adressert i normal utviklingssyklus.

= Medium prioritet indikerer at det er svakheter i sikkerhetskontrollene som kan lede til hgy
risiko dersom den ikke handteres.

= Hgy prioritet indikerer at det er betydelig svakheter i sikkerhetskontrollene, og at det kan
veere alvorlig risiko knyttet til virksomheten som bgr handteres s snart som mulig.

= Kritisk prioritet indikerer at sikkerhetskontrollene er sa svake at det er kritisk risiko knyttet
til virksomheten, som ma handteres umiddelbart.

1.4 Tidligere funn

Funnene under er fra rapporten «Informasjonssikkerhet i Vann- og avigpsetaten» fra
08/2016. Hver av disse har en kolonne for status og kommentar for a gi et oppdatert bilde av
funnene.
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2. Angrep fra Internett

2.1 Innledning

Neermest ukentlig blir det offentliggjort sarbarheter i kjent programvare. Et vanlig scenario er
at organiserte kriminelle automatiserer en bred kartlegging av alle enheter pa Internett med
sarbare versjoner av programvare, for sa a utnytte disse for @ oppna vautorisert tilgang. Et
annet scenario er at statlig finansierte grupper (APT) har én organisasjon eller sektor som mal
og kartlegger systemer denne organisasjonen eksponerer mot Internett. Herfra prgver de a
finne eksisterende kjente sarbarheter, eller & finne nye uoppdagede sérbarheter (zerodays) i
disse programmene, som de bruker for a fa fotfeste innenfor organisasjonens ytre parameter.
Disse sarbarhetene blir ikke offentliggjort og dermed finnes det ingen offisielle patcher. En
organisasjon ma dermed stole pa at deres interne rutiner og monitorering klarer a fange opp
trusselen. Om angriperen har kommet seg gjennom den ytre parameteren, vil neste steg veere
dypere kompromittering for a ta over vitale deler av nettverket. Ved ytterste konsekvens kan
en angriper kompromittere kontrollfunksjoner til vannsystemer og kan utfgre sabotering rett
fra Internett.

2.2 Oppsummering

VAV eksponerer veldig lite infrastruktur mot Internett og ingen sikkerhetsrelaterte funn ble
observert under sikkerhetstesten.

2.3 Detaljerte observasjoner

Ingen observasjoner ble gjort under denne fasen.
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